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Im Rahmen der Initiative Transparente Zivilgesell-
schaft haben wir uns verpflichtet, unsere Ablaufe,
Finanzen und Entscheidungen so transparent wie
moglich zu gestalten. Mehr erfahren:

https://www.datenanfragen.de/verein/transparenz
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Wir bedanken uns bei den folgenden Urheber_innen, deren Werke wir in diesem
Jahresbericht verwenden diirfen:

ILLUSTRATIONEN UND FOTOS

Pablo Stanley, Benjamin Altpeter (beide CCO)
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FiraGO von bBoxType und Spartan MB von Matt Bailey (beide SIL OFL 1.1)
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Die Vorsitzenden des Vorstands, Benjamin Altpeter und Lorenz Sieben, besuchen
im Rahmen der ,Freedom not Fear“-Konferenz das Europaische Parlament.

Liebe Leser_innen, liebe Mitglieder,

mit der Europawahl und der folgen-
den neuen Europaischen Kommission
wird es nicht leichter, Datenschutz und
Menschenrechte in Europa stark zu ma-
chen. Die Chatkontrolle geistert weiter
im Rat der EU und es kann sich nicht
dazu durchgerungen werden, diesen
unfassbaren Eingriff in die Privatspha-
re entschieden zurlickzuweisen.

Aber auch wenn es schwerer wird,
stehen wir an der Seite der Biirger_
innen und Verbraucher_innen, die ei-
nen guten Schutz ihrer personlichen
Daten verdienen und fiir eine star-
ke Demokratie auch brauchen. Viele
Menschen nutzen aktiv unseren Ge-
nerator und unsere Datenbank und
zeigen, dass die DSGVO ihnen Hand-
lungsmacht gibt in einer komplexen
Welt digitaler Abhangigkeiten.

Wie auch im Jahr zuvor haben wir
uns bemiiht, mit der Entwicklung von
Forschungsinfrastruktur zur Aufkla-
rung von Nutzer_innen-Tracking bzw.
-Uberwachung den Diskurs faktisch
zu begleiten und Informationen fiir
Biirger_innen zu liefern, sie aber auch
zu ermachtigen, sich gegen invasive
Datensammelpraktiken zur Wehr zu
setzen. Dabei stehen wir nicht allei-
ne, sondern ziehen zunehmend mit
Partner_innen in der ganzen EU an
einem Strang. Deswegen, und wegen
des Danks, der uns von Nutzer_in-
nen immer wieder entgegengebracht
wird, bleiben wir motiviert.

Wir freuen uns, wenn ihr dazustofRen
wollt.

Kampfen wir weiter solidarisch fiir
starken Datenschutz!

Euer Vorstand im Juli 2025



Unsere Ziele

Wir sind ein Verein, der fiir das Grundrecht auf Datenschutz
gintritt. Wir lehnen eine Gesellschaft ab, in der mit
Uberwachung und Kontrolle Gewinn gemacht werden kann.

Wir stehen ein fiir Transparenz, Offenheit, Kollaboration und
Solidaritat mit den Betroffenen. Dabei sind wir parteiisch auf
der Seite der Verbraucher_innen und Biirger_innen, fiir deren
Rechte wir einstehen.



Datenschutz erforschen und dariber aufklaren

Unser Ziel ist es, so viele Menschen wie moglich darii-
ber aufzuklaren, dass sie ein Grundrecht auf Datenschutz
haben und dieses einfordern konnen. Wir wollen genau-
er hinschauen, wenn Unternehmen und Organisationen
Daten verarbeiten, und mit Forschung und Recherchen
Probleme aufdecken und die Uberwachung im Alltag an-
prangern.

Dazu wollen wir Bildungsinhalte auf unserer Webseite
und in gedruckter Form anbieten, Bildungskonzepte wie
Unterrichts- bzw. Schulmaterialien erstellen, Workshops
durchfiihren, an Veranstaltungen teilnehmen und Kam-
pagnen durchfiihren. Insbesondere wollen wir die aus
der DSGVO hervorgehenden konkreten Rechte verbreiten.

Mehr liber Deine DSGVO-Rechte erfahrst Du in unserem Blog
https://www.datenanfragen.de/blog/deine-dsgvo-rechte

Datenschutz zugénglich machen

Wir mochten, dass so viele Menschen wie moglich nicht
nur von ihren Datenschutzrechten wissen, sondern auch,
dass sie davon Gebrauch machen konnen, damit sich die
Rechte nicht abnutzen. Deshalb gestalten wir unsere In-
halte zuganglich und verstandlich und bieten Werkzeuge
wie den Generator und die Datenbank an, um es leichter
zu machen, das eigene Recht zu erkampfen. Wir stellen
unsere Expertise in den Dienst einer freien Gesellschaft,
in der ein unkomplizierter Zugang zu Information und so-
zialer Interaktion ohne Uberwachung méglich ist.

Fir Deinen Datenschutz streiten

In einer Demokratie ist es immer notwendig, fiir die ei-
genen Interessen aufzustehen und sie gemeinsam mit
anderen zu erstreiten. Deswegen beteiligen wir uns am
Diskurs zum Datenschutzrecht und dessen Umsetzung,
etwa bei neuer Datenschutzgesetzgebung und Veroffent-
lichungen von Aufsichtsbehoren.

Dass Du im Internet auf Schritt und Tritt iiberwacht wirst,
um Macht tber Dich und etwa Dein Kaufverhalten zu er-
langen, ist bedenklich und muss in Zukunft weiter zuriick-
gedrangt werden.

Vorbild sein

Wir wollen nicht nur bestehende Zustande kritisieren,
sondern auch zeigen, dass es anders geht. Deswegen
gestalten wir unsere eigenen Programme und Prozesse so,
dass sie die minimal notige Menge an Daten verwenden,
ohne dass es nervig wird.

Dabei sind wir transparent und offen, um Kontrolle und
Vertrauen zu ermoglichen, aber auch, damit andere uns
zum Vorbild nehmen und ihre eigenen Prozesse anhand
unserer verbessern konnen.

Unsere Open Source-Projekte findest Du auf unserer Webseite
https://www.datenanfragen.de/open-source
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Unser Jahr 2024

Im letzten Jahr haben wir unsere Arbeit gegen Tracking im
Tweasel-Projekt auf das Web ausgeweitet.

Wir haben ein Community-Meetup abgehalten und waren bei
vielen Veranstaltungen vertreten. Unsere Expertise und Er-
fahrungen haben wir in drei behordlichen Konsultationsver-
fahren eingebracht.



Werkzeuge gegen Tracking im Web

Nachdem wir in den letzten Jahren mit dem Projekt Tweasel viel zu Tracking
in mobilen Apps gearbeitet hatten, war es uns wichtig, diese Arbeit fiir das
Web fortzufiihren und das Projekt dahingehend zu erweitern. Dabei bauen wir
auf den bestehenden Tweasel-Tools und -Bibliotheken auf und bauen deren
Anwendungsfalle aus. Gliicklicherweise konnten unsere Vorstandsvorsitzen-
den Benni und Lorenz fiir die Finanzierung ihrer Arbeitszeit an diesem Projekt
wieder privat Fordermittel einwerben. Das Bundesministerium fiir Bildung und
Forschung hat ihnen im Rahmen des Prototype Fund zwischen September 2024
und Februar 2025 insgesamt 47.481,00 € gezahlt (Férderkennzeichen 011S24528).

Begonnen haben wir mit einer umfangreichen Trafficanalyse der 10.000 be-
liebtesten deutschen Webseiten. Dabei haben wir etwa 2,3 Millionen Anfragen
gesammelt, um besser zu verstehen, wie Tracking im Web konkret funktio-
niert und welche Tracker hier am haufigsten eingesetzt werden. Weil diese
Forschungsdaten auch fiir andere wie etwa Aktivist_innen, Forschende, Jour-
nalist_innen und Aufsichtsbehorden wertvoll sind, haben wir sie natlrlich
wieder frei verdffentlicht. Knapp 150.000 Anfragen der 100 beliebtesten Web-
seiten sind in unserer offenen Anfragendatenbank verfiighar und durchsuch-
bar. Den Rest bieten wir aus Performancegriinden als offenen Datensatz zum
Download an.

> Unsere offene Anfragendatenbank
https://data.tweasel.org/

Mitdem Wissen aus diesen Daten konntenwir dannTrackHAR, unsere Bibliothek
zur Erkennung von Trackingdateniibertragungen, erweitern. TrackHAR kann
Trafficaufzeichnungen(bishervonmobilen Geratenund nunauchausdemBrow-
ser) analysieren und erkennen, welche Daten konkret an welche Tracker gesen-
det wurden. Dazu liefert es eine umfangreiche technische Dokumentation und
Begriindung, mit welcher sich VerstoRe sicher rechtlich belegen lassen. Track-
HAR haben wir mit Unterstiitzung fiir zahlreiche im Web aktive Tracker erwei-
tert, darunter etwa Google Analytics, Criteo, Taboola und Xandr.

Zudem ist TrackHAR jetzt noch genauer, was die Klassifizierung der erkannten
Datentypen angeht und unterscheidet zwischen verschiedenen Arten von IDs
wie Gerate-IDs und Session-IDs.

Natiirlich haben wir auch unsere Vorlagen fiir Beschwerden gegen illegales
Tracking bei den Datenschutzaufsichtsbehorden fiir das Web angepasst.

> Dokumentation aller Tweasel-Bestandteile
https://docs.tweasel.org/

Basierend auf diesen Bestandteilen wollen wir nun ein Add-on bauen, mit
dem Nutzer_innen im eigenen Browser nachvollziehen konnen, welche Web-
seiten welche Daten zu ihnen an Tracker senden und im Falle von VerstoBen
Beschwerden stellen konnen. Da hierfiir, anders als bei unserer geplanten Be-
schwerdeplattform fiir Tracking in mobilen Apps, kein Betrieb einer aufwen-
digen Infrastruktur durch den Verein notig ist, hoffen wir dieses Add-on sogar
noch vor der Beschwerdeplattform veroffentlichen zu konnen.

Offentlichkeitsarbeit und Konsultations-
verfahren

In 2023 hatten wir uns vorgenommen, Community-Events zu veranstalten, um
uns weiter mit Euch und anderen an Datenschutz(rechten) Interessierten zu
vernetzen und einen Raum zum Kennenlernen zu schaffen, aber auch Men-
schen zum Mitwirken einzuladen und Fragen dazu zu beantworten. Dafiir hat
Benni fiir uns auf Basis des gemeinniitzigen Senfcall-Projekts eine eigene
datenschutzfreundliche Meetinglosung gebaut.

Uber diese haben wir im November 2024 als erstes Community-Event ein lo-
ckeres Online-Meetup flir Mitwirkende veranstaltet. Wir haben uns sehr ge-
freut, dass trotz der kurzfristigen Ankiindigung einige neue und alte Gesichter
teilgenommen haben. Bei dem Meetup haben wir uns u. a. viel iiber DSGVO-
Anfragen und andere Datenschutzthemen unterhalten, die Pflege unsere Da-
tenbank an Unternehmenskontaktdaten erlautert und gemeinsam an diver-
sen Entwicklungsaufgaben gearbeitet. Dieses und weitere Formate wollen wir
in Zukunft definitiv weiterfuihren.

> Veranstaltungsankiindigungen
https://www.datenanfragen.de/verein/event/

Dariiber hinaus waren wir auch wieder auf allerlei Veranstaltungen von ande-
ren Organisationen vertreten und haben dort von Datenanfragen.de berichtet
und uns ausgetauscht. Wir sind mittlerweile immer besser vernetzt und versu-
chen, den gesellschaftlichen Fokus weg von individuellen Losungen zu lenken.

Direkt im Januar sind wir fiir das von EDRI veranstaltete Privacy Camp nach
Briissel gereist. Dort haben wir z. B. mit anderen Aktivist_innen besprochen,
wie wir Gig-Worker_innen mit Smartphone-Reverse-Engineering und dem
Datenschutzrecht helfen konnen. Zufallig haben wir beim Privacy Camp vom



CPDP Data Protection Day erfahren, der am nachsten Tag u. a. vom European
Data Protection Supervisor und dem Europarat ausgerichtet wurde, und spon-
tan auch dort vorbeigeschaut.

Und im November hat es uns wieder nach Briissel verschlagen, diesmal fiir
die selbstorganisierte dreitagige ,,Freedom Not Fear“-Konferenz mit anschlie-
Bendem Besuch im Europaischen Parlament. Der Austausch hier hat uns be-
sonders viel gebracht. Wir konnten dort zwei Workshops anbieten und im
Rahmen dessen mit anderen Aktivist_innen Argumente gegen ,Pay or Okay"
austauschen. Der Druck auf das Datenschutzrecht steigt im neuen EU-Parla-
ment, in dem nun rechte Krafte die Mehrheit haben. Umso wertvoller ist fiir
uns die Bekraftigung, dass wir im Kampf fiir verbraucher_innenfreundlichen
Datenschutz nicht alleine sind.

Auch in schweren Zeit ist es fiir uns keine Option, den Kopf in den Sand zu stecken (Symbolbild).
AuRerdem waren wir im September in Berlin fiir die ,Bildet Netze!“-Konferenz
von netzpolitik.org und zum Jahresende auf dem Chaos Communication Con-
gress in Hamburg, wo wir unsere Vernetzung fortgesetzt haben.

Abgesehen von diesen Veranstaltungen haben wir auch in 2024 wieder die
Gelegenheit genutzt, unsere Expertise und die praktischen Erfahrungen von
uns selbst und unseren Nutzer_innen in behordlichen Konsultationsverfahren
einzubringen.

Der Europaische Datenschutzauschuss (EDSA) hat nach Stellungnahmen zu
seiner neuen Orientierungshilfe zum technischen Anwendungsbereich von
Art. 5 Abs. 3 ePD gefragt. In unserer Forschung haben wir uns viel mit ahnli-
chen Fragestellungen beschaftigt. In unserer Stellungnahme haben wir unsere
Unterstlitzung ausgesprochen fiir die verbraucher_innenfreundlichen Positio-
nen, welche in der Orientierungshilfe bereits vertreten wurden. Zudem haben
wir einige Vorschlage fiir Aspekte, die unserer Ansicht nach von einer Klar-
stellung profitieren wiirden, eingebracht, bspw. dazu, welche ,Informationen”
vom Gesetz abgedeckt werden.

Auch die Europdische Kommission hat fiir ihren zweiten Bericht zur Anwen-
dung der DSGVO um Beitrage von Stakeholdern gebeten. In unserer Stellung-
nahme dazu haben wir einen Rundumschlag zu all den Themen gegeben, die
uns in unserer Arbeit beschaftigen, angefangen von der mangelnden Durch-
setzung liber Fragen zum Personenbezug von Tracking-ldentifiern bis hin zur
Austibung von Betroffenenrechten.

SchlieRlich waren Lorenz fiir uns noch auf dem Stakeholder-Meeting des EDSA
zu ,Pay or Okay“-Modellen vertreten. Dort konnten wir als eine der wenigen
Organisationen aus der Zivilgesellschaft den Datenschutz gegen die vielen
Anwesenden der Werbe- und Trackingbranche verteidigen. Uber die Veran-
staltung haben wir live auf Mastodon berichtet, was groBen Anklang gefunden
hat.

Allgemeiner Betrieb der Dienste

Die Webseite mit dem Anfragengenerator, das Kernstiick der Angebote des
Vereins, lauft nach jahrelanger Arbeit zuverlassig und stabil, daher waren
hier in 2024 nur kleine Verbesserungen fiir Betrieb und Sicherheit notig. So
verstehen immer wieder Nutzer_innen unsere Kommentarfunktion falsch als
Kontaktmoglichkeit fiir die Unternehmen in unserer Unternehmensdatenbank
und schicken dariiber Supportanfragen, bei welchen wir ihnen nicht helfen
konnen. Malte und Benni haben daher einen Filter gebaut, der solche Kom-
mentare erkennen und die Nutzer_innen auf das Missverstandnis hinweisen
soll. Malte hat die Webseite zudem mit einer kleinen technischen Anpassung
vorsorglich gegen theoretische Informationslecks abgesichert.
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Mit unserem neuen Editor konnen Vorschlage fiir die Unternehmensdatenbank gesicht werden.

Stetigen Aufwand erfordert hingegen die Pflege unserer Unternehmensdaten-
bank, da wir natlrlich sicherstellen miissen, dass wir zum einen die Kontakt-
daten der bereits eingetragenen Unternehmen aktuell halten und zum ande-
ren neue relevante Unternehmen hinzufiigen. Hier sind wir schon seit einigen
Jahren sehr froh uber die fleiRige Mitarbeit aus unserer Community, von der
wir 2024 mehr als 450 Vorschlage erhalten haben.

> Unternehmensdatenbank
https://www.datenanfragen.de/company/

Fiir die Uberpriifung all dieser Vorschlage wird der neue Editor, welchen wir
in 2023 erstmals eingefiihrt hatten, schon rege genutzt und erleichtert unsere
Arbeit. Daher wollen wir diesen noch weiter ausbauen und verbessern. Malte
hat in 2024 bereits eine Funktion zum einfacheren Umgang mit Vorschlagen,
die wir nicht annehmen (weil es sich bspw. um Spam handelt), eingebaut.

Vereinsinternes

Im Interesse einer nachvollziehbareren Geschaftsfiihrung hatten wir uns vor-
genommen, regelmaRig und ofter Vorstandssitzungen abzuhalten. Dieses Ziel
konnten wir erreichen. Wir haben mittlerweile einen etwa monatlichen Turnus
flur Vorstandssitzungen etabliert.

Unsere Bemiihungen zur Einwerbung von Fordermitteln zur Einstellung von
Personen im Verein, waren bisher leider noch nicht erfolgreich. Die Vorausset-
zungen dafiir hatten wir mit der Satzungsanderung durch die Mitgliederver-
sammlung vom 14. Dezember 2023 geschaffen und uns seitdem fiir zwei Pro-
jektforderungen beworben, diese aber nicht bewilligt bekommen. Wir bleiben
dran und werden weitere Forderantrage einreichen.

Auf der diesjahrigen Mitgliederversammlung am 18. Dezember 2024 wurden
Benni und Lorenz als Vorsitzende und Malte als Beisitzer wiedergewahlt. Wir
haben zudem einen Code of Conduct beschlossen. Mit zunehmender Anzahl
flihren wir Veranstaltungen durch und schaffen Raume, in denen viele Men-
schen aufeinandertreffen. Der Code of Conduct trifft Regelungen fiir einen
guten Umgang miteinander. Er gilt fiir alle Projekte, die wir als Verein ver-
anstalten oder organisieren, einschlieBlich etwa Chatraumen, Issue-Trackern
und Veranstaltungen.

Ziele fur 2025

Wie schon erwahnt, wollen wir im kommenden Jahr natiirlich das Tweasel-
Projekt weiterflihren. Dazu gehort insbesondere die Fertigstellung und Ver-
offentlichung des Browser-Add-ons.

Daruber hinaus wollen wir den Editor fur unsere Unternehmensdatenbank
noch weiter ausbauen und ihn auch fur Nicht-Maintainer_innen nutzbar ma-
chen.

Wir wollen auch weiterhin starke Offentlichkeitsarbeit betreiben und uns an
Veranstaltungen beteiligen. Vor allem wollen wir weitere Community-Events
veranstalten und dabei neben dem bereits einmal durchgefiihrten Mitwirken-
den-Meetup auch weitere Formate entwickeln und erproben.

SchlieBlich wollen wir weiterhin mit unseren Tools, unserer Forschung und
unserer Expertise zur Datenschutzcommunity beitragen, um den Kampf fiir
starken Datenschutz technisch zu unterstiitzen. Dazu stehen wir beratend zur
Verfiigung und tragen unsere Ergebnisse in die Debatte.



Unsere Finanzen

Unsere Projekte brauchen nicht nur Arbeit, sie kosten auch
Geld. Deshalb sammeln wir Spenden und erheben Mitglieds-
beitrage.

Damit Ihr Euch sicher sein konnt, was genau mit Euren Beitra-
gen und Spenden passiert, wollen wir Euch hier einen Uber-
blick liber unsere Finanzen geben. Dabei orientieren wir uns
am Standardkontenrahmen 49 (SKR49).



Gewinn- und Verlustrechnung

Der Verein geht finanziell gut aufgestellt aus dem Jahr 2024 heraus. Die Arbeit
in und mit der Community zahlt sich aus. Die Einnahmen durch Mitgliedsbei-
trage konnten sich verdoppeln. Damit, und mit einem weiterhin hohen Spen-
denaufkommen, kann der Verein die hochsten Einnahmen jemals verzeich-
nen. Dieses setzt sich vor allem aus vielen kleinen Einzelspenden zusammen.
Allerdings liefert ein Mitgliedsbeitrag einer Privatperson 11,3 % des Gesamt-
jahresbudgets (150 €), ein weiterer liefert 9,7 % (128 €). Doch das macht nicht
das gesamte Wachstum unseres Jahresbudgets aus.

Dem gestiegenen Spendenaufkommen stehen auf der anderen Seite zum Vor-
jahr gesunkene Kosten gegeniiber. Dies ist vor allem durch die Kiindigung
des Vereinsschutzbriefs zu erklaren, dessen Kosten im letzten Jahr durch eine
zweckgebundene Spende gedeckt worden waren und der nach der Satzungs-
anderung nicht mehr benotigt wurde. Ohne den Vereinsschutzbrief blieben
die Kosten stabil. Die Kosten fiir das Serverhosting sind mit der Inflation an-
gestiegen, die Domainkosten schwanken mit der Verlangerungsperiode. Nied-
rigere Reprasentationskosten fiir Sticker etc. stehen in 2024 Rechtskosten fiir
die Satzungseintragung gegeniiber.

Erhohte Einnahmen und gesunkene Kosten ergeben einen groRen Uberschuss,
den wir in unsere Riicklagen legen. In die Betriebsmittelriicklage fiihren wir
694,23 €, in die freie Riicklage 77,14 €. Wir gehen immer noch davon aus, dass
mit dem Start der Tweasel-Plattform unsere Hosting- und Betriebskosten
stark steigen werden.

Buchungsart Einnahmen Ausgaben
Ideeller Bereich
Echte Mitgliedsbeitrage bis 300 Euro 972,00 € 0,00 €
Porto, Telefon, DSL 0,00 € -22,40 €
Reprasentationskosten 0,00 € -49,71 €
Rechts- und Gerichtskosten 0,00 € -31,06 €
Bankverwaltungskosten 0,00 € -52,00 €
Serverhostingkosten 0,00 € -205,11 €
Domainkosten 0,00 € -183,03 €
Cloudkosten 0,00 € -11,32 €
Saldo Ideeller Bereich 972,00 € -554,63 €
Gewinn/Verlust Ideeller Bereich 417,37 €
Ertragsneutrale Posten
Geldzuwendungen gegen Zuwendungsbestatigung 0,00 € 0,00 €
Geldzuwendungen ohne Zuwendungsbestatigung 354,00 € 0,00 €
Saldo Ertragsneutrale Posten 354,00 € 0,00 €
Gewinn/Verlust Ertragsneutrale Posten 354,00 €
Zweck- und wirtschaftliche Geschaftsbetriebe
Saldo Zweckbetriebe 0,00 € 0,00 €
Gewinn/Verlust Zweckbetriebe 0,00 €

Gesamtsaldo

Gesamt Gewinn/Verlust

1.326,00 €

771,37 €

-554,63 €



Wir sind der Datenanfragen.de e.V., ein gemeinnutziger
Verein, der u. a. die Webseiten datarequests.org und
Datenanfragen.de betreibt.

Wir haben es uns zur Mission gemacht, den Datenschutz
und den Schutz der Privatsphare in Deutschland, Euro-
pa und dariiber hinaus voranzutreiben. Wir wollen Dir
helfen, Dein Grundrecht auf informationelle Selbstbe-
stimmung auszuiiben und setzen ein Beispiel, wie sich
guter Datenschutz umsetzen lasst, ohne nervig zu sein.

Warum? Weil wir glauben, dass Datenschutz der Stan-
dard sein sollte.

& Datenanfragen.de e.\V.



