Beschwerde gegen Otto (GmbH & Co KG)

BESCHWERDE NACH DSGVO uUND
TIDSG

erhoben von

(Beschwerdefuhrer, im Folgenden: ,ich®)

gegen
Otto (GmbH & Co KG), Werner-Otto-StralRe 1-7, 22179 Hamburg, Deutschland
(Beschwerdegegnerin, im Folgenden: ,Verantwortliche®)

wegen

Zugriff auf in Endeinrichtung gespeicherte Informationen (8§ 25 TTDSG), Tracking ohne

Rechtsgrundlage (Art. 6 Abs. 1 DSGVO), Tracking mit US-Unternehmen (,Schrems II¥),
Verarbeitung wider Treu und Glauben, Transparenz (Art. 5 Abs. 1 lit. a DSGVO)

am
12. Januar 2022

unter dem Zeichen

(bitte bei Antwort angeben)
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Beschwerde gegen Otto (GmbH & Co KG)

1 Einleitung

1. Ich reiche hiermit Beschwerde nach Art. 77 Abs. 1 DSGVO gegen die oben genannte
Verantwortliche ein.

2. Die Verantwortliche betreibt die Android-App ,OTTO - Shopping und Moébel“* (im
Folgenden: ,die App“). Die Angaben dazu wurden Ubernommen aus den
Datenschutzinformationen zur App?.

2 Sachverhalt

2.1 Vorbemerkungen

3. Am 18. Dezember 2021 um etwa 19:30 Uhr habe ich die App in der zu diesem Zeitpunkt
aktuellsten Version 10.31.0 unter Android 11 installiert und benutzt und dabei im
Hintergrund den Netzwerktraffic aufgezeichnet und analysiert.

4. Die Aufzeichnung des Netzwerktraffics habe ich mit der Software ,mitmproxy*®
durchgefuhrt. Um die Analyse nicht mit Traffic anderer Apps zu kontaminieren, habe ich
sie mithilfe des offiziell von Google bereitgestellten Emulators* durchgefiihrt. Die App
wurde in einem frisch installierten Emulator von Android 11 installiert, in dem die Root-
CA von mitmproxy eingerichtet wurde, um auch den TLS-verschlusselten Traffic
mitzuschneiden. Das genaue Vorgehen zum Einrichten des Emulators und des
Trafficmitschneidens ist in der Anlage ,methodik.pdf‘ beschrieben.

5. Die Ausfuhrungen hier gehen nur auf einen Teil der gesendeten Anfragen ein.
Den gesamten aufgezeichneten Traffic finden Sie als Beleg in der Anlage ,mitmproxy-
flows"“. Diese Datei kdnnen Sie bspw. mit dem in mitmproxy enthaltenen Tool ,mitmweb“®
aufrufen.

1 https://play.google.com/store/apps/details?id=de.cellular.ottohybrid, archiviert unter
https://web.archive.org/web/20211229170720/https://play.google.com/store/apps/details?id=de.cellula
r.ottohybrid

2 hitps://www.otto.de/datenschutz/, archiviert unter
https://web.archive.org/web/20211229170821/https://www.otto.de/datenschutz/

3 https://mitmproxy.org/

4 https://developer.android.com/studio/run/emulator

5 https://docs.mitmproxy.org/stable/#mitmweb
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2.2 Netzwerktraffic ohne jegliche Interaktion

6. Unmittelbar nach dem Start zeigt die App den folgenden Consentdialog an:

= OTIo Q O @

Willkommen bei OTTO

Anmelden

Q Wonach suchs’ Q

Cookies erlauben?

OTTO und sieben Partner brauchen deine
Zustimmung (Klick auf ,,OK") bei vereinzelten
Datennutzungen, um Informationen auf einem

Gerat zu speichern und/oder abzurufen
(IP-Adresse, Nutzer-ID, Browser-Informationen).
Die Datennutzung erfolgt fir personalisierte
Anzeigen und Inhalte, Anzeigen- und

Cookies ablehnen Mehr Informationen

7. In diesem habe ich zunachst keine Auswahl getroffen. Die in diesem Abschnitt
beschriebenen Verbindungen haben ohne jegliche Interaktion von mir mit dem
Consentdialog stattgefunden.

2.2.1 Adjust GmbH

8. Die App hat eine POST-Anfrage an https://app.adjust.com/session gesendet
(Verantwortliche Stelle dafiir: Adjust GmbH, Saarbriicker Str. 37A 10405 Berlin,
Deutschland®):

8 Ubernommen aus: https://www.adjust.com/terms/privacy-policy/, archiviert unter
https://archive.fo/EDKMa
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Request

cr
4bcf3ddieslectidfal

ecret acti
armé4 Buil

app.adju

k3

gps_adid attempt:
country:

api_level:
event_buffering enabled:
hardware_name: gp ‘ ] 1: 211.001.A1
app_version:

app_token:

installed at:
created_at:

device_ type:

language:

gps_adid:

connectivity type:

mce:
device_manufacturer:
display width:

device _name:
needs_response_details:
os_build:

updated_at:

cpu_type:

screen_size:
screen_format:
gps_adid_src:

mne :

0s_version:
callback

environment:
screen_density:
attribution deeplink:
session_count:
display height:
package _name:
0s_name:
tracking_enabled:
sent_at:

9. Diese Anfrage enthalt unter anderem die folgenden von meinem Endgerét abgerufenen
Informationen:

a. Meine ,Google Advertising ID“ (gps_adid: 453b53ba-c3de-438e-a872-
ffca7b528fe2)

b. Angaben zu meinem Endgerat, darunter Hersteller (device_manufacturer: Google),
Hardwarebezeichnung (hardware_name: sdk_gphone_x86_64_arm64-userdebug
11 RSR1.201211.001.A1 7054069 dev-keys) und Bildschirmauflésung
(display_height: 2392, display_width: 1440)

c. Angaben zu dem Betriebssystem auf meinem Endgerat, darunter Version
(os_version: 11) und Buildstring (os_build: RSR1.201211.001.A1)

d. Den Namen meines Endgerats (device_name: sdk_gphone_x86_64_arm64)
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e. Diverse eindeutige IDs fiir mich und mein Gerét (android_uuid: 28172a06-f1c6-
48e5-be48-80d7ae906202, ot_Visitorld: 3823ac44-7f6e-4¢c14-bf40-
0d8fc9eba747.v1, ot_Vid: bbf55cd8-8b2f-42al-a2cb-37f790c814f7.v1)

10. Ohne Interaktion hat die App noch zwei weitere Anfragen an Adjust gesendet, konkret an
die Endpunkte https://app.adjust.com/attribution und https://app.adjust.com/sdk_info:

Request | Response Details

GET https://app.adjust.com/attribution?initiated_by=sdk&gps_adid_attempt=1&secret_id=1&api level=30&event_buffering
_enabled=0&app_version=10.31.0&app_token=yxzyuy693ktz&os version=1l1&created_at=2021-12-18T19%3A21%3A57.6197%2B0100&
device_type=phone&gps_adid=453b53ba-c3de-438e-a872-ffecarbs28fe2&android_uuid=28172a06-f1c6-48e5-bed8-80d7ae9062028d
evice_name=sdk_gphone_x86_64_armé4&environment=production&needs_response_details=1&attribution_deeplink=1&package_n
ame=de .cellular.ottohybrid&os name=android&app secret=342530517159890924216975456471232349460&gps_adid src=service&
tracking_enabled=1&sent_at=2021-12-18T19%3A21%3A57 .632Z%2B0100 HTTP/1.1

64_armé4 Bu

pt-Encoding

gps_adid_attempt:
event_buffering_enabled
app_token:

created_at:

android_uuid:
environment:
needs_response_details:
attribution_deeplink:
gps_adid_src:

tracking
sent_at:

11. Diese beiden weiteren Anfragen enthielten nur einen Teil der schon in der ersten
Anfrage ubertragenen Informationen.
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2.2.2 Otto-eigene Domains

12. Die App hat in einer POST-Anfrage an den Endpunkt
https://www.otto.de/gate/webapi/vl/event die IDs browserld und visitorld als Cookies an
Otto selbst gesendet. Diese wurden vorher schon an Adjust gesendet (s. oben, dort als

ot_Vid und ot_Visitorld resp.).

Request | Response

POST https://www.otto.de/gate/webapi/vi/event HTTRP/2.0

armé4 Build,

13. In einer weiteren Anfrage an den gleichen Endpunkt wurden diese dann mit weiteren
Informationen angereichert:
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POST https://www.otto.de/gate/webapi/vi/event HTTP/2.0

referer https://www.otto.de

user -agent Mozilla/5.@ (Linux; Android 11; sdk_gphone_x86_64 arm64 Build/RSR1.201211.00
1.A1; wv) ApplewWebKit/537.36 (KHTML, like Gecko) Version/4.@ Chrome/83.0.410
3.106 Mobile Safari/537.36

content-type application/json; charset=UTF-8

content-length 758

accept-encoding gzip

cookie appVersion=10.31.0; appType=android; app=true; visitorId=3823ac44-7f6e-4cl4-
bf40-0d8fc9eba747.v1l; BrowserIld=bbf55cd8-8b2f-42a1-a2ch-37f790cB814f7.v1; pay
palPunchout=true; pushEnabled=true

"browserId": "bbf55cd8-8b2f-42al1-a2cb-377f790c8141f7.v1"
"labels": [
{
"labelName": "app_DeviceModel",
"labelValue": "sdk_gphone_x86_64_arm&a"

"labelName": "app_0OsVersion",
"labelvalue": "11"

"labelName": "app_BasketCount",
"labelValue": "@"

"labelName": "app_Start",
"labelvalue": "install"

"labelName": "app_AnimationsEnabled",
"labelValue": "true"

"labelName": "app_WishlistCount",
"labelvalue": "@"

"labelName": "app_NetworkType",
"labelvalue": "wlan"

"labelName": "app_CrashLoggingEnabled",
"labelValue": "true"

"labelName": "app_OsApiVersion",
"labelvalue": "3@"

"labelName": "app_DeviceManufacturer",
"labelValue": "Google"

"labelName": "app_Textscale"
"labelvalue": "1.8"

"labelName": "app_GoogleAdId",
"labelValue": "453b53ba-c3de-438e-a872-ffca7b528fe2"
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14. Konkret wurden hier die browserld und visitorld mit den folgenden Informationen
verknUpft:

a. Meiner Google Advertising ID (app_GoogleAdld: 453b53ba-c3de-438e-a872-
ffca7b528fe2)

b. Dem Hersteller und Modell meines Endgerats (app_DeviceManufacturer: Google,
app_DeviceModel: sdk_gphone_x86_64_arm64)

c. Der Betriebssystemversion meines Endgerats (app_OsVersion: 11)

d. Dem Umstand, dass mein Endgeréat per WLAN mit dem Netzwerk verbunden war
(app_NetworkType: wlan)

15. In einer POST-Anfrage an den Endpunkt https://api.otto.de/tracking/page-impressions
werden die Browserld und visitorld mit den Cookies _ga und _gid von Google Analytics
und dem User Agent verknipft und weitere Trackingparameter gesammelt:
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POST https://api.otto.de/tracking/page-impressions HTTP/2.0

authorization Bearer eyJhbGci0iJSUzIAINIiISImtpZCIGINBlYmxpYzoyMzhhMTMSMS1hMmMEGLTQzOTctOThhY
S1kYTR1YZEXYTE4YZzgifQ.eyJhdwQiOltdLCJjbG11bnRFawWQiniI3NiBj0TFMyOXMWMELTQWZ j
YEYT1hOSOwOGYMNWM3NDUINZYiLCI1eHALIDjE2MzkANTUZM]ASImV4dCI6e30sImlhdCI6MTYZ0T
g1MTecyMCwiaXNzIjoiaHROcHMELYSheGkub3ROby5kZS8il CIqdGki0iljNDMyNzd jNiOzZ jALLT
QWOTQLtOWVhMYyBR1ZGRIMGZMM2UIMIMILCIUYmY10jE2MZzKANTE3MjASINNcCI6WY JvdHRYLNI 1YW
QiLCJyZwdpc3RlenBle2gud3JpdGUiLCIvZmZsaw5s1l IiwibwwyZ2vzLndyaXR1IiwicGFnZVIpbhX
ByZXNzaw9ucy53cml0ZSJdLCIzdWIi0iJlbmtub3dulTgON]jgyYzE3LTU40DEENDFhYi1hYTNMLT
BjMGU4N] JkZDN1My J9 . fhvmpwkwrLB_kUF5_f@liMoxwwU7CJQF9kby05Kd20jzuYKJI twVDBEWFDC
JredS_BBeC3KuzxjhBvhRB6TcPOcJDo34La7KNANDg41 jXWG7I9Ssj9gA91PVoucX0zk2tqelrL
sk9F90ugBUOMKThOJVECSTEAKLDAMWMSSPHE) _gVpGGMYZOadqoPuaGptANg mbFIZ8400AM2NAS
FMTBycBK - IE1ZBO50BTOnovoVelk6xIDGrmste7ItxIV1yZGw3EQE3nvkIMULNPpU _2yhodXnngFq
XeTliXkve] ICWAYW-HKSZ9pna62ByHhXzUjo_GHLG _LboPN7tjDzo6uhA3c6ZtBSTcIO6BOUNWhO
LlaIgViiwYvI2MaRXkyR58F5XrHO0eGjvhFRZdNWv1z9  0Q NKES1S90YFCwlCgI3I7zBzOkjen
yainmksclBwr7tiCkrNecjoOrkJSrkkdgfpeSy8ruzpar@Ce22JkHwXg3cwWudmgrfasesiwdys45]
foXnIKgvkZjpFtpFelbBUuDgs6zgeDSWozQd4czZKIVKF -dtqBnj FAXSKREF7ka6GL1kBmPWsOmQ
RMn-B87YL2srbyxj9ONORJIZhIGT7zr AviPOmLVFZiCvrbwZ75TYENERNbNCAdtqwp6yEL_M4v4RshZw
Z47XHHHW5S4kb0apbI

user-agent otto.de - Apps, Android (v-10.31.0)

content-type application/json

content-length 1023

accept-encoding gzip

cookie appVersion=10.31.0; appType=android; app=true; visitorId=3823ac44-7f6e-4c14-
bf40-0d8fc9eba747.vl; BrowserId=bbf55cd8-8b2f-42a1-a2ch-37f790c814F7.v1; pay
palPunchout=true; pushEnabled=true; devSpecs=w=412&h=604&bp=s; oauth2_authen
tication_csrf=MTYzOTglMTcxOXXEdil1CQkFFQ180SUFBUKFCRUFBQVE2ZLUNBQUVHY ZNSeWFXNW
5EQV1BQkdoemNtwud]jM1JI5YVelbkRDSUFJRGRoOWmMpjM11t TmlZemM1TkRRNUSETMhNVEZr TIRNME
4yTm1OM1F4WkdSaHyZLBcURkar9dTtmz1zLI¥5Zn54e04nM2H58 - JAR_4pNg==; oauthZ_conse
nt_csrf=MTYz0Tg1lMTcx0XxEdi1CQkFFQ18@SUFBUKFCRUFBQVEZLUNBQUVHY ZNSeWFXNWSEQVLE
QkdOemNtWUdjM1I5YVelbkRDSUFJREF3WVROAULt TmENRFLAWIRSaUSEVTVNVEVEWLR jMVpgSTBZ
VEpsWkRjMHxFIEkpWxAN4YCRQTD3dRhuUR]jaRQj zoHWAPEAXBTiPLwW==; odn_id=bbf55cd8-8h
2f-42a1-a2ch-37f790c814f7.v1l; _ga=GAl.2.2009226696.1639851719; gid=GA1.2.16
50985861.1639851719

"browserId": "bbf55cd8-8b2f-42al-a2ch-37F790c81417.v1"
"cookies": {
"BrowserId": "bbf55cd8-8b2f-42a1-a2cbh-37f790c814F7 . wvi"
“"app": "true",
"appType'": "android",
"appVersion": "18.31.8"
"devSpecs": "w=412&h=604&bp=s",
“paypalPunchout": "true",
"pushEnabled": "true"
"wisitorId": "3823acd44-7fb6e-4cld-bf40-0d8fcOeba747.v1"
3
"features": [],
"id": "16d9fca8-dad8-40bd-9621-47f5bc770efd4",
"labels": {
"onex": [
"L=LR1LG55|E=E414, E414A 063,2_1|E=E429,E429B_082,1_ 2 |E=E442 E442A_ 089,2_ 1|E=E496,E496B_008,1 4 |E=E49
7, E4A87B_045,1 3 |E=E500,E500B_0206,1 1|E=E508,ES508B_020,4 1|E=E509, E509B_0895,4_1|E=E5108, E510A_045,4 1|E=E514,E514B
045,12 |E=E517,E517C_055,2_1|E=E524,E524A_071,1_1|E=E525,E525C_018,1 1|E=E527,E527A_096,1 1|E=E528,E528B_071,1_1
E=E531,E531C_056,1 1|E=E532,E532A_046,1_1"
1,
"ot_CookieBanner": [
"view"
1
"ot_PageCluster": [
"Dashboard"

"name": "DASHBOARD"
"userAgent'": "Mozilla/5.8 (Linux; Android 11; sdk_gphone_x86_64_armé4 Bulld/RSR1.201211.0801.A1; wv) AppleWebK
it/537.36 (KHTML, like Gecko) Version/4.8 Chrome/83.0.4103.106 Mobile Safari/537.36"
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2.2.3 Google

16. Die App hat auch personenbezogene Daten an die von Google betriebenen Dienste
Google Analytics, DoubleClick und Firebase App Measurement tubertragen.

17. So hat die App in zwei POST-Anfragen an den Endpunkt https://www.google-
analytics.com/j/collect Seitenaufrufe an Google Analytics gemeldet und diese mit dem
_gid-Cookie verknupft:

Rec

2Fapps-native%2Fnative%2Fdashboard&ul=en-de&de=UTF-8&dt
9226696 . 1639851719&uid=&tid=UA-64603202-1& gid=1650985861.1
&cd9=&cd10=8cd11=8z=818778400 HTTP/2.0

Request | R

POST https://www.google-analytics.com/j/collect?v=1& v=j96&ai =1836913649&t=pageviews s=1&dl=https%3
otto.de%2Fpi.aspx¥%3Fcampaign¥%3Dffaach82c52393300a9d3b3376091c43%26pi type*3DContent¥26convtype®3D%26retmode®3D7.
2Fapps-native%2Fnative%2Fdashboard&ul=en-de&de=UTF -8&dt=Defaul t&sd=24-bhit&sr=412x732&vp=&je=0& u=aGDAAEA]AAAAA
d=2043874274&071d=1932672895&c1d=2009226696 . 1639851719&t id=UA- 64603202 -3&_gid=1650985861.1639851719& r=1& slc=
551151780 HTTP/2.0

content-length

empty

18. Ebenso wurde ein Seitenaufruf verkniipft mit dem _gid-Cookie in einer POST-Anfrage an
den Endpunkt https://stats.g.doubleclick.net/j/collect von DoubleClick gemeldet:
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Request

POST https://stats.g.doubleclick.net/j/collect?t=dc&aip=1& r=3&v=1& v=j96&tid=UA-64603202-3&cid=2009226696.16398517

19&j1d=2043874274&9]ji1d=1932672895& gid=1650985861.1639851719& u=aGDAAEAJAAAAAC~&Z=1288437388 HTTP/2.0

content-length c]

user-agent Mozilla/5.0 (Linux; Android 11; sdk_gphone_x86_64_arm64 Build/RSR1.201211.00
1.A1; wv) AppleWebkKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/83.0.410
3.106 Mobile Safari/537.36

content-type text/plain

accept *S

origin https://pxc.otto.de

X-requested-with de.cellular.ottohybrid

sec-fetch-site cross-site

sec-fetch-mode cors

sec-fetch-dest empty

referer https://pxc.otto.de/pi.aspx?campaign=ffaacb82c52393300a9d3b3376091c43&pitype
=Content&convtype=&retmode=7

accept-encoding gzip, deflate

accept-language en-DE,en;q=0.9,de-DE;q=0.8,de;q=0.7,en-US;q=0.6

Reques tent missing.

19. Ferner wurden in einer POST-Anfrage an den Endpunkt https://app-measurement.com/a
u.a. meine Google Advertising ID, die genutzte App und das Modell meines Endgerats
an Firebase App Measurement Ubertragen (Screenshot zeigt aus Platzgriinden nicht die
gesamte Anfrage):

Request | Re

POST https://app-measurement.com/a HTTP/1.1

Content-Encoding gzip

Content-Length 603

Content-Type application/x-www-form-urlencoded

User-Agent Dalviks2.1.0 (Linux; U; Andreid 11; sdk_gphone_x86_64_arm64 Build/RSR1.20121
1.001.A1)

Host app-measurement . com

Connection Keep-Alive

Accept -Encoding gzip

(]

manual_install
de.cellular.ottohybrid

16.31.8

42097

201817
453b53ba-c3de-438e-a872-ffca7b528fe2
]

2e8031576456b900dI5504d430dTal42
54388880045663694

1

1:184965692627 :android:afldf4d69cec7036
1

cAlkp_ OKQiGWJ33Ky3FoIE

1405

1635461479661033

23180913

1

w N B e

VI I ST VR VT
5 L
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2.3 Netzwerktraffic nach Ablehnen des Consentdialogs

20. Nachdem der im vorherigen Abschnitt beschriebene Netzwerktraffic stattgefunden hat,
habe ich den in Rn. 6 beschriebenen Consentdialog per Klick auf ,Cookies ablehnen®
geschlossen, ohne irgendeine Einwilligung zu erteilen.

21. Unmittelbar nach dem Ablehnen wurde eine POST-Anfrage an den Endpunkt
https://app.adjust.com/event gesendet. Diese Anfrage beinhaltete neben meiner Google
Advertising ID und den IDs android_uuid, ot_Vid und ot_Visitorld auch den Parameter
tracking_enabled: 1.

equest | Response

POST https://app.adjust.com/event HTTP/1.1

Client-SDK android4.26.2

Authorization Signature secret_id="1", signature="bafa65035673a42657bd1b69fGe3ea77796a86a13
510f700d5e003e8ad7a92¢c2", algorithm="sha256", headers="created_at gps_adid app
secret activity kind"

Content-Type application/x-www-form-urlencoded

User-Agent Dalvik/2.1.0 (Linux; U; Android 11; sdk_gphone_x86_64_arm64 Build/RSR1.20121
1.001.A1)

Host app.adjust.com

Connection Keep-Alive

Accept-Encoding gzip

Content-Length 1341

gps_adid_attempt: 1

country: DE

api_level: 30

event_buffering enabled: ©

hardware_name: sdk_gphone_x86_64_armé4-userdebug 11 RSR1.201211.001.A1 7054069 dev-keys
app_version: 16.31.8

app_token: yxzyuy693ktz

event_count: 1

session_length: 1028

created_at: 2021-12-18T19:39:05.0782+01600

device_type: phone

language: en

gps_adid: 453b53ba-c3de-438e-a872-ffca7b528fe2
connectivity type: 1

mee : 310

device_manufacturer: Google

display width: 1448

event_token: vbm8tf

time_spent: 1628

device name: sdk_gphone_x86_64_armé64
needs_response_details: 1

o0s_build: RSR1.201211.001.A1

cpu_type: xB6_64

screen_size: normal

screen_format: normal

gps_adid_src: service

push_token: cAlkp_ OKQiGWJI33Ky3FolIE:APAS1bFdi_c57czSe7MNWOKSeaTdeX_81ipb-oQslv7iVrovétucltQ6tQ6u7oAGRd
WCbEckg9RePMVDATzLB8TY3Pb45tgVAYNeRs__ 8xv1x1ECp9ofGMHCimbomdxBLrEKDNSPwWDLIAaY
subsession_count: 1

mne : 260

0s_version: 11

callback params: {"ot_Vvid":"bbf55cd8-8b2f-42a1-a2ch-37f790c814f7.v1", "ot_VisitorId":"3823ac44-7f6e-4cl4-b
T40-0d8Tc9eba747.v1", "ns_utc":"1639851717242", "ot_Utc":"1639851717242"}
android_uuid: 28172a06-f1c6-48e5-bed48-80d7ae906202
environment : production

screen_density: high

attribution_deeplink: 1

session_count: 1

display height: 2392

package_ name: de.cellular.ottohybrid

0s_name: android

tracking_enabled: 1

sent_at: 2021-12-18T19:39:65.160872+0106
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22. Auch nach dem expliziten Ablehnen des Consentdialogs fand noch Tracking statt. So
bspw. durch diese POST-Anfrage an den Endpunkt https://api.otto.de/tracking/page-
impressions, in welcher mein Aufruf der Unterseite ,Mein Konto® innerhalb der
Einstellungen der App in Kombination mit den mir zugeordneten IDs visitorld und
Browserld sowie dem _gid-Cookie gemeldet wird:

POST https://api.otto.de/tracking/page-impressions HTTP/2.0

authorization Bearer eyJhbGei0iJSUzIINIiISImtpZCIGINBlYmxpYZzoyMzhhMTMSMS1hMMEGLTQZzOTCtOThhy
S1kYTRLYZEXYTE4YzgifQ.eyJhdwQi0OltdLCJjbGllbnRfawQi0iI3NjBjOTFjMyBxMWMBLTQWZ j
YtYTLhOSOWOGYMNWMINDUINZYilCI1eHAIOFE2MzKANTUZMjAs ImV4dCI6e30sImlhdCIGMTY 20T
giMTeyMCwiaXNzIjoiaHROcHMELY9heGkub3RObySkZS8iLCIqdGki0ijNDMyNzdjNi@zZjALILT
QWOTQEOWVhMY@1ZGRIMGZMM2UIMIMILCIUYmYi0jE2MZzK4ANTE3MJASINNGcCI6Wy JvdHRYLNILYW
QiLCIyZwdpc3R1lcnBlc2gud3JpdGUiLCIvZmZsaws1lIiwibwyyZ2VzLndyaXR1IiwicGFnZV9pbX
ByZXNzaw9ucy53cml0ZSJdLCIzdwIi01J1bmtub3dulL TgBN]jgyYZzE3LTUAODEENDFhY11hYTNMLT
BjMGUAN] JkZDN1My 19 . fhvVmpwkwrLB_kUF5_fe1iMoxwwWU7CJIQF9kby05Kd20] zuYKItwVDBWFDE
JredS_BBeC3KuzxjhBvhRE6TcPOcJDo34La7KNANDg41 jXWG7I9Ssj9g9A91PVoucX0zk2tqelrL
sk9F90ugBUQMKThOJVOCSTEAK1DAMWmSOPHED _gVpGGMYZ0adqoPuaGptANg_mbFIZ8400AM2nAS
FMTByCEK- IE1ZB0S0BTONovoVelk6xIDGrmSte7 Itx IVIyZGv3EQ63nvkIMULNpU_2ybodXnngFq
Xe7lixkve]j ICWAYW-HKSZ9pna62ByHhXzUjo_GHLG_LboPN7tjDzo6uhA3cE6ZtBSTcIB6BAUNWhO
LlaIgviiwYvI2MaRXkyR58F5XrHOeGjvhFRZdNW12z9  0Q NKES1S90YFCwlCgI3I7zBzOkjen
yarnmksclBwr7tiCkrNecjorkJSrKkdgfpeby8ruzpareCe22 JkHWXg3cWudmgrfases Jwdy545]
foXnIKgvkZjpFtpFelb8UubDgs6zgeDSwWozQddczZKIVKF -dtqBnj fFAXSKREF7ka6GLikBmPWsOmQ
RMN-B7YL2srbyxj9NORIZhI67ZrAviPOMLYFZiCvrbwZ75TYENBRNbnCAd tqwpGyEL MAv4RshZw
Z47XHHHW5S4kb0apbT

user-agent otto.de - Apps, Android (v-10.31.0)

content-type application/json

content-length 1252

accept-encoding gzip

cookie appversion=10.31.0; appType=android; app=true; wvisitorId=3823ac44-7f6e-4cl4-
bf40-ed8fc9ebar47.vl; BrowserId=bbf55cd8-8b2f-42al1-a2ch-37f790c814F7.v1; pay
palPunchout=true; pushEnabled=true; devSpecs=w=412&h=604&bp=s; ocauth2_authen
tication_csrf=MTYz0TglMTex0XxEdi1CQkFFQ180SUFBUKFCRUFBQVB2LUNBQUVHYZNSeWFXNW
S5EQV1BQkdOemNtwUdjM1J5YVe1bkRDSUFIRGRoWmpjML1t TmlZemM1TKRRNUSETMhNVEZr TLRAMG
4y Tm10M1F4wWkdSaHyZLBcURkar8dTtmz1zLIY5Zn54e04nM2H58- JAR_4pNg==; ocauth2 conse
nt_csrf=MTYzO0TglMTcx0XxEdi1CQkFFQ180SUFBUKFCRUFBQVBZLUNBQUVHYZNSEWFXNWSEQVLE
QkdOemNtwWUdjM1I5YVelbkRDSUF JREF3WVROaU1t TmENRF14WIRSaUSEVTVNVEVEWLRIMVpgSTBZ
VEpsWkRjMHx FIEKpWxAn4YCRQTD3dRhuURj aRQj zoHWAPEAXOTiPLW==; odn_id=bbf55cd8-8b
2f-42a1-a2ch-37f790¢814f7 .v1; _ga=GAl.2.2009226696.1639851719;
50985861.1639851719

"browserId": "bbf55cd8-8b2f-42al1-a2cb-37f790c8141f7.v1"
"cookies": {
"BrowserId": "bbf55cd8-8b2f-42al-aZcbh-377790c814F7.v1"
"_ga": "GAl.2.2009226696.1639851719"
gid": "GAl.2.1650985861.1639851719"
app": "true",
"appType": "android",
"appVersion": "18.31.8",
"ch": "o,
"consentId": "a47bdae3-683c-4c73-890c-09bf45802dca"
"devSpecs": "w=412&h=604&bp=s",
"iabConsent": "CPRbavbPRbavbECACBENBGCQgAAAAAAAAAAYJAAAAAAAL . YAAAAAAAAAAA"
"odn_id": "bbf55cd8-8b2f-42a1-a2cb-377790c814F7 . v1"
"paypalPunchout": "true"
"pushEnabled": "true",
"wisitorId": "3823ac44-7f6e-4cl4-bf40-0dafc9eba74? . vl"

fr
"features": [],
"id": "662420a8-al24-4578-a063-d57f093b1a30"
"labels": {
"onex": [

"L=LR1LG55|E=E414,E414A 063,22 _1|E=E429,E429B_082,1 2|E=E442,E442A 089,2 1|E=EA96,EA06E_008,1 4 |E=E49
7,E497B_045,1 3 |E=E500,E500B_020,1_1|E=E508, E5086_020,4_1|E=E509,E5096_095,4_1|E=E510,E510A_045,4_ 1|E=E514,E514B
B45,1 _2|E=E517,E517C_055,2_1|E=E524,E524A_071,1 1|E=E525,E525C_018,1_1|E=E527,E52TA_096,1_1|E=E528,E5286_071,1 1
E=E531,E531C_B56,1_1|E=E532,E532A_046,1_1"

1
"ot_PageCluster": [
"MeinkKonto"

i

"name": "SETTINGS",

"useragent": "Mozilla/5.@ (Linux; Android 11; sdk_gphone_x86_64_armé4 Bulild/RS5R1.281211.8081.A1; wv) AppleWebK
it/537.36 (KHTML, like Gecko) Version/4.@ Chrome/83.0.4103.106 Mobile Safari/537.36"
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23.

24.

25.

3 Beschwerdegriinde

Aufgrund des beschriebenen Sachverhalts gehe ich davon aus, dass die Verantwortliche
RechtsversttRe begangen hat, die ich im Folgenden darlegen werde.

3.1 Verstol3 gegen § 25 TTDSG: Unzulassiger Zugriff auf in
Endeinrichtung gespeicherte Informationen

Wie im Sachverhalt dargestellt, hat die App eine Reihe von Informationen (inbesondere:
Google Advertising ID, Angaben zum Endgerat (darunter Hersteller,
Hardwarebezeichnung, Bildschirmauflosung) und Betriebssystem (Version, Buildstring),
Name des Gerats, diverse andere eindeutige IDs, teils von Drittunternehmen generiert
(android_uuid, Visitorld, Browserld)) im Rahmen verschiedener Anfragen versendet.
Dazu musste die App diese zwangslaufig aus meinen Android Emulator (als
Endeinrichtung im Sinne des § 2 Abs. 2 Nr. 6 TTDSG) auslesen, womit der
Anwendungsbereich des 8§ 25 TTDSG eroffnet ist.

Daflr ist gemal § 25 Abs. 1 TTDSG eine Einwilligung meinerseits auf der Basis von
klaren und umfassenden Informationen erforderlich. Es ist auch keine der Ausnahmen
des § 25 Abs. 2 TTDSG einschlagig:

a. Gemal dem Consentbanner nutzt die Verantwortliche vom Gerét abgerufene
Informationen ,fiir personalisierte Anzeigen und Inhalte, Anzeigen- und
Inhaltsmessungen sowie um Erkenntnisse tber Zielgruppen und
Produktentwicklungen zu gewinnen®:

&

ALAOUIT I TS A TSIy AT s Ty Rl VA e

Q. Wonach suchs’

(@)

Datennutzungen, um Informationen auf einem
Gerét zu speichern und/oder abzurufen
(IP-Adresse, Nutzer-1D, Browser-Informationen).
Die Datennutzung erfolgt fur personalisierte
Anzeigen und Inhalte, Anzeigen- und
Inhaltsmessungen sowie um Erkenntnisse tUber
Zielgruppen und Produktentwicklungen zu

gewinnen. Mehr Infos zur Einwilligung und zu

Cookies ablehnen Mehr Informationen

Damit ist der Zweck des Zugriffs insbesondere gerade nicht die Durchfiihrung der
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Ubertragung einer Nachricht iiber ein 6ffentliches Telekommunikationsnetz und §
25 Abs. 2 Nr. 1 TTDSG ist nicht anwendbar.

b. Gleichermalien kann sich die Verantwortliche auch nicht darauf berufen, der Zugriff
wére unbedingt erforderlich, um einen von mir ausdriicklich gewtinschten
Telemediendienst zur Verfigung zu stellen. Weder ist die Nutzung von Werbe-IDs
fur personalisierte Anzeigen und Inhalte technisch tberhaupt erforderlich zur
Bereitstellung einer Online-Shopping-App wie die Verantwortliche sie anbietet noch
habe ich eine Handlung getatigt, welche die Verantwortliche tberhaupt,
geschweige denn ausdricklich, als derartigen Wunsch interpretieren konnte. Damit
ist auch 8§ 25 Abs. 2 Nr. 2 TTDSG nicht anwendbar.

26. AulRerdem gibt die Verantwortliche in ihrem Consentbanner (s. Screenshot in Rn. 6)
bereits selbst zu, dass eine Einwilligung erforderlich ist: ,OTTO und sieben Partner
brauchen deine Zustimmung [...] bei vereinzelten Datennutzungen, um Informationen
auf einem Geréat zu speichern und/oder abzurufen (IP-Adresse, Nutzer-ID, Browser-
Informationen).”

27. Eine solche Einwilligung hat die Verantwortliche aber nie von mir erhalten.

a. Die im Abschnitt 2.2 beschriebenen Ubertragungen haben wie erlautert ohne
jegliche Interaktion meinerseits mit der App stattgefunden. Damit ist es faktisch
unmdglich, dass ich eine Einwilligung erteilt hatte.

b. Die im Abschnitt 2.3 beschriebenen Ubertragungen habe stattgefunden, nachdem
ich den von der App angezeigten Consentbanner per Klick auf die Schaltflache
,Cookies ablehnen® ausdricklich abgelehnt und damit eine Einwilligung verweigert
habe.

c. Selbst wenn ich stattdessen die Schaltflache ,OK" betatigt hatte, ware hierdurch
keine Einwilligung zustande gekommen. Gemalf} § 25 Abs. 1 S. 2 TTDSG haben
Information und Einwilligung geman der DSGVO zu erfolgen. Deren Anforderungen
an eine Einwilligung wird der Consentdialog aber nicht gerecht, s. dazu Abschnitt
3.4.

3.2 Verstol3 gegen Art. 6 Abs. 1 DSGVO: Verarbeitung durch
Verantwortliche ohne Rechtsgrundlage

28. Zusatzlich fallen die im Sachverhalt erwahnten Anfragen auch unter die DSGVO.

29. Jede beschriebene Anfrage enthielt mindestens eine ID, die mich und/oder mein
Endgerét eindeutig identifiziert. Hierzu kamen mindestens die folgenden IDs zum
Einsatz:

a. Google Advertising ID
b. android_uuid von Adjust
c. Cookies _ga und _gid von Google Analytics

d. visitorld bzw. ot_Visitorld und browserld bzw. ot_Vid
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30. Durch die Verknipfung der erhobenen Daten mit diesen IDs werden die erhobenen
Daten zu pseudonymen Daten’.

31. Pseudonyme Daten sind ferner personenbezogene Daten nach Art. 4 Nr. 1 DSGVO?8.
Offensichtlich findet die beschriebene Verarbeitung auch automatisiert statt und fallt
damit in den Anwendungsbereich der DSGVO nach Art. 2 Abs. 1 DSGVO.

32. GemalR Art. 6 Abs. 1 DSGVO ist eine Verarbeitung personenbezogener Daten aber nur
rechtmaRig, wenn sie sich auf eine der dort gelisteten Rechtsgrundlagen berufen kann.
Far die von der Verantwortlichen durchgefuhrten Verarbeitungen gibt es aber gerade
keine guiltige Rechtsgrundlage:

a.

Einwilligung (Art. 6 Abs. 1 lit. a DSGVO): Wie bereits dargelegt, haben samtliche
Ubermittlungen entweder ohne jegliche Interaktion und somit auch ohne
Einwilligung oder nach expliziter Ablehnung des Einwilligungsersuchens
stattgefunden (Rn. 27). Selbst wenn ich den Consentdialog durch Klick auf die
,OK“-Schaltflache geschlossen hatte, ware keine gultige Einwilligung zustande
gekommen (s. Abschnitt 3.4). Somit kommt eine Einwilligung als Rechtsgrundlage
nicht infrage.

Erforderlichkeit zur Vertragserfillung (Art. 6 Abs. 1 lit. b DSGVO): Bei den
beschriebenen Verarbeitungen durch die Verantwortliche handelt es sich um
Tracking. Sie sind regelmaRig nicht zur Vertragserfillung noétig® und kénnen sich
daher auch nicht auf diese Rechtsgrundlage berufen.

Rechtliche Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO): Offensichtlich nicht
einschlagig.

Erforderlichkeit zum Schiitzen lebenswichtiger Interessen (Art. 6 Abs. 1 lit. d
DSGVO): Offensichtlich nicht einschlagig.

Aufgabe im offentlichen Interesse/Ausubung 6ffentlicher Gewalt (Art. 6 Abs. 1 lit. e
DSGVO): Offensichtlich nicht einschlagig.

Berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO): Auch ein berechtigtes Interesse
an der Verarbeitung kann die Verantwortliche nicht geltend machen. Dies ist fir
Tracking nur in seltenen Ausnahmen tberhaupt méglich.1° Es ist nicht ersichtlich,
warum das Interesse der Verantwortlichen am Tracking den Grundrechten und
Grundfreiheiten der betroffenen Person Gberwiegen wirde.

" vgl. etwa BeckOK DatenschutzR/Schild, 34. Ed. 1.11.2020, DS-GVO Art. 4 Rn. 72, BeckOK
DatenschutzR/von Lewinski, 34. Ed. 1.11.2020, DS-GVO Art. 20 Rn. 31, und Erwagungsgrund 30 zur
DSGVO, S. 1

8 vgl. etwa Paal/Pauly/Ernst, 3. Aufl. 2021, DS-GVO Art. 4 Rn. 40, und BeckOK DatenschutzR/Schild,
34. Ed. 1.11.2020, DS-GVO Art. 4 Rn. 78

9 vgl. EDSA, Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemaR Artikel 6 Absatz 1
Buchstabe b DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene
Personen, Version 2.0, https://edpb.europa.eu/sites/default/files/files/filel/edpb_quidelines-art_6-1-b-
adopted_after_public_consultation_de.pdf, Rn. 48 ff.

10 ygl. Konferenz der unabhangigen Datenschutzaufsichtsbehérden, Orientierungshilfe der
Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021 (OH Telemedien
2021), https://www.datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf, IV. 3.
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3.3 Verstol gegen Art. 6 Abs. 1 DSGVO: Weitergabe an
Drittunternehmen ohne Rechtsgrundlage

33. Wie im Sachverhalt belegt Ubertragt die App personenbezogene Daten (zur Einstufung
als solche gilt Rn. 30 analog) mindestens an die folgenden Drittunternehmen:

a. Adjust GmbH (s. Abschnitt 2.2.1)

b. Google (im Rahmen von Google Analytics, DoubleClick und Firebase App
Measurement; s. Abschnitt 2.2.3)

34. Auch fur diese Verarbeitungen ist keine Rechtsgrundlage gegeben. Die Ausfuhrungen
aus Abschnitt 3.2 gelten hier analog.

3.4 Keine gultige Einwilligung nach Anforderungen der DSGVO

35. Selbst wenn ich im Consentdialog auf die ,OK*“-Schaltflache geklickt hatte, ware damit
keine gltige Einwilligung nach der DSGVO (und damit auch nicht nach dem TTDSG)
zustande gekommen.

36. Aus dem Text ,OK" geht nicht eindeutig hervor, dass dadurch eine Einwilligung erteilt
werden soll. Vielmehr dient eine ,OK*“-Schaltflache in Programmen und Apps regelmafig
dazu, den entsprechenden Dialog nur zu schlieBen, ohne irgendwelche Anderungen
vorzunehmen. Damit stellt das Anklicken einer ,OK"“-Schaltflache keine
unmissverstandliche Erklarung dar.**

37. Ferner ist die Schaltflache ,OK" im Vergleich zu ,Cookies ablehnen® stark
hervorgehoben:

Cookies ablehnen Mehr Informationen

Wahrend es sich bei ,OK* um eine grof3e, rot hinterlegte Schaltflache handelt, ist
,Cookies ablehnen* lediglich ein kleiner Text in der Ecke, der nicht einmal klar als
Schaltflache zu erkennen ist. Damit handelt es sich eindeutig um Nudging durch die
Verantwortliche mit dem Ziel, betroffene Personen dazu zu dréngen, eine Einwilligung zu
erteilen.*?

38. Daruber hinaus scheint es aus dem Symbolbild eines angebissenen Kekses tberhalb
des Consentdialogs, seiner Uberschrift (,Cookies erlauben?*) und dem Text der
Ablehnen-Schaltflache (,Cookies ablehnen®) fir Nutzer_innen so, als wurde nur eine
Einwilligung nach dem TTDSG, nicht aber nach der DSGVO erteilt werden.*®

1 vgl. ebenda, lIl. 2. d)

2 ygl. Die Landesbeauftragte fiir den Datenschutz Niedersachsen, Handreichung:
Datenschutzkonforme Einwilligungen auf Webseiten — Anforderungen an Consent-Layer (November
2020), https://lIfd.niedersachsen.de/download/161158, S. 5, und Bayerisches Landesamt fir
Datenschutzaufsicht, Pressemitteilung: Landeribergreifende Prifung: Einwilligungen auf Webseiten
von Medienunternehmen sind meist unwirksam, https://www.lda.bayern.de/media/pm/pm2021 06.pdf
13 yvgl. Konferenz der unabhangigen Datenschutzaufsichtsbehérden, Orientierungshilfe der
Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021 (OH Telemedien
2021), https://www.datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf, IIl. 1. €)
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39.

40.

Q_ Wonach suchs’

KO

&

Cookies erlauben?

brauchen deine
Zustimmung (Klick auf ,OK") bei vereinzelten
Datennutzungen, um Informationen auf einem
Gerat zu speichern und/oder abzurufen
(IP-Adresse, Nutzer-ID, Browser-Informationen).
Die Datennutzung erfolgt fiir personalisierte

Anzeigen und Inhalte, Anzeigen- und

Cookies ablehnen Mehr Informationen

Weiterhin listet der Consentdialog nur die folgenden tGbertragenen Datentypen auf: IP-
Adresse, Nutzer-ID, Browser-Informationen (s. Screenshot in Rn. 38). Es fehlt
mindestens die Angabe, dass auch Informationen zum Endgerat (bspw. Hersteller,
Hardwarebezeichnung und Buildstring des Betriebssystems) erhoben werden. Damit
kann fur die Erhebung und Verarbeitung dieser Daten keine informierte Einwilligung
erteilt werden.'

Gleichermal3en ist die Auflistung an Empféanger_innen unvollstandig. Aufgelistet werden
im Consentdialog nur: Facebook Ireland Ltd., Google Ireland Ltd., Pinterest Europe Ltd.,
Microsoft Ireland Operations Ltd., OS Data Solutions GmbH & Co. KG, Otto Group
Media GmbH, Stréer SSP GmbH:

otto.de wiedergebenden Button ,0k" anklickst. Bei
den Partnern handelt es sich um die folgenden

Unternehmen:

Facebook Ireland Limited, Google Ireland Limited,
Pinterest Europe Limited, Microsoft Ireland
Operations Limited, OS Data Solutions GmbH &
Co. KG, Otto Group Media GmbH, Stroer SSP
GmbH.

% vgl. ebenda, llI. 2. ¢)

Seite 18 von 21



Beschwerde gegen Otto (GmbH & Co KG)

In dieser Liste fehlt mindestens die Adjust GmbH. Damit kann fiir die Ubertragung an
dieses Drittunternehmen keine informierte Einwilligung erteilt werden.*®

3.5 Verstold gegen Art. 5 Abs. 1 lit. a DSGVO: Verarbeitung wider Treu
und Glauben, Transparenz

41. Laut Erklarungstext im Consentdialog, der unmittelbar nach dem Start der App angezeigt
wird, wirden Trackingdaten erst erhoben, sobald die betroffene Person die ,,OK*-
Schaltflache im Consentdialog anklickt:

Profilbildungen) / zu Zwecken Dritter verarbeiten.
Vor diesem Hintergrund erfordert nicht nur die
Erhebung der Trackingdaten, sondern auch deren
Weiterverarbeitung durch diese Anbieter einer
Einwilligung. Die Trackingdaten werden erst dann
erhoben, wenn du auf den in dem Banner auf
otto.de wiedergebenden Button ,,ok" anklickst. Bei
den Partnern handelt es sich um die folgenden

Unternehmen:

42. Wie in Abschnitt 2.2 bewiesen, fuhrt die App allerdings auch ohne jegliche Interaktion
(und damit insbesondere ohne Klicken der ,OK“-Schaltflache) Tracking durch, sowohl
durch die Verantwortliche selbst als auch durch Ubermittlung an Drittunternehmen.

43. Dies steht im direkten Widerspruch zu der von der Verantwortlichen im Consentdialog
getroffenen Aussage. Die entsprechende Verarbeitung ist flir eine betroffene Person
also keineswegs nachvollziehbar und wird dem Transparenzgrundsatz nach Art. 5 Abs. 1
lit. a DSGVO nicht gerecht.

3.6 Ubermittlung von Daten in die USA
44. Der Mutterkonzern der Google Ireland Ltd., die Google LLC, sitzt in den USA.

45. Auch die Adjust GmbH hat entsprechend der eigenen Datenschutzerklarung®® mit der
Adjust Inc. zumindest eine Niederlassung in den USA.

46. Insofern sind die entsprechenden Datenlbermittlungen im Hinblick auf das ,Schrems II*-
Urteil des EuGH potentiell rechtswidrig.

15 ygl. Die Landesbeauftragte fiir den Datenschutz Niedersachsen, Handreichung:
Datenschutzkonforme Einwilligungen auf Webseiten — Anforderungen an Consent-Layer (November
2020), https://Ifd.niedersachsen.de/download/161158, S. 3

16 https://www.adjust.com/terms/privacy-policy/
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Beschwerde gegen Otto (GmbH & Co KG)

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

4 Antrage

Ich habe in den vorherigen Abschnitten dargelegt, wie die Verantwortliche meines
Erachtens gegen die DSGVO und das TTDSG verstol3t. Daher wende ich mich nun mit
meiner Beschwerde an Sie und rege die folgenden sowie ggf. alle weiteren nach Ihrem

Ermessen ndtigen aufsichtsbehdrdlichen Mal3nahmen an.

4.1 Antrag auf Untersuchung

Ich bitte Sie, meine Beschwerde zu untersuchen und das beschriebene Verfahren zu

prufen im Rahmen Ihrer Befugnisse gemaf Art. 58 Abs. 1 DSGVO.

Ich bitte Sie weiterhin, mich nach Art. 77 Abs. 2 DSGVO und Art. 57 Abs. 1 lit. f DSGVO
im Laufe des Beschwerdeverfahrens, spatestens aber innerhalb von drei Monaten (vgl.
Art. 78 Abs. 2 DSGVO), Uber dessen Stand und Ergebnisse zu informieren.

4.2 Antrag auf Feststellung einer Rechtsverletzung

Ich rege an, per Bescheid festzustellen, dass die Verantwortliche meine Rechte konkret

wie folgt verletzt hat:

a. Verstol3 gegen § 25 TTDSG durch unzulassigen Zugriff auf in Endeinrichtung

gespeicherte Informationen

b. VerstoR gegen Art. 6 Abs. 1 DSGVO durch eigene Verarbeitung und Ubertragung

zur Verarbeitung an Drittunternehmen ohne Rechtsgrundlage

c. Verstol3 gegen Art. 5 Abs. 1 lit. a DSGVO durch Verarbeitung von Trackingdaten

entgegen expliziter gegenteiliger Aussage im Consentdialog

d. VerstoR gegen Art. 44 DSGVO durch Ubermittlung von Trackingdaten in die USA

4.3 Antrage zur Beseitigung des Rechtsverstolies

Ich beantrage, der Verantwortlichen die rechtswidrige Verarbeitung gemaf3 Art. 58 Abs. 2

lit. f DSGVO zu verbieten.

Alternativ beantrage ich, die Verantwortliche gemaf3 Art. 58 Abs. 2 lit. d DSGVO
anzuweisen, die rechtswidrige Verarbeitung in Einklang mit guiltigem Recht zu bringen.

Far die rechtswidrig gespeicherten Daten beantrage ich, der Verantwortlichen geman
Art. 58 Abs. 2 lit. g DSGVO deren Loschung und ggf. Unterrichtung der Empfanger

anzuordnen.

5 Abschlussbemerkungen

Sie durfen meine Daten zur Bearbeitung der Beschwerde an die Verantwortliche

weitergeben.

Sollten Sie weitere Informationen von mir bendtigen, wenden Sie sich gerne an mich. Ich
stehe gerne fur Riickfragen bereit und werde bei Bedarf gerne versuchen, bestmaéglich

weitere notige Belege vorzulegen.

Sie erreichen mich per E-Mail an | - Cincr unverschlusselten

Kommunikation per E-Mail stimme ich zu.
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Beschwerde gegen Otto (GmbH & Co KG)

57. Ansonsten erreichen Sie mich auch postalisch unter folgender Adresse:

58. Ich bedanke mich bereits im Voraus fur lhre Unterstiitzung.
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