Wie viel Energie
verbraucht mein
Handy, um mich zu
uberwachen?
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Stromverbrauch des Handys im Vergleich

m

m

= end der letzten Zeit

‘schlrmzel - je mehr
{= GIRI so weniger

Nicht nur beim Aufladen des Akkus » Stromverbrauch des Handys vergleichsweise gering,
verbraucht das Handy Strom aber:

Der Akku muss fast taglich aufgeladen » Beim Benutzen werden standig Daten uber den
werden...nicht nur der Bildschrim sondern Nutzer an die App-Betreiber gesendet (sehr viel
Sensoren, Kameras und Funkmodule Daten Uber Funknetze 3G/4G/5G/WLAN) = sehr
benotlgen viel Energle | viel Energie und saugt den Akku leer

» Selbst im Hindergrund benotigen einige Apps

Jede Beruhrung mit viel Energie

em Touchscreen etwa iS4
000 - 1500 mW => bei it X
600 mAh Akku-Kapa.
S[slegdas 6 bis 8 h Bild-

» Datenzentren brauchen am meisten
Strom!

»(Datenwirtschaft!) _

Bildschirmzeit ist der
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Handy BS

\

' ' Google’s Android (>2/3): urspriinglich Open source, basiert auf
9@ #Linux => Android Open source, viele Smartphones (Samsung,
Xiaomi, Huawei, Sony...), jedoch gezwungen Google Application
Services (GAPS) zu benutzen

Apple iOS (>1/3): iPhone, iPod touch basiert auf Berkeley Unix (BSD
Unix) abgeleitet von Mac OS

TIZEN$ Samsung’s Tizen OS (#Linux/MeeGo) nur noch auch Smartwatches
- 2022, Smart-TVs etc.

~ Nicht mehr existent: MeeGo/Maemo/Moblin (#Linux) sowie Symbian
von Nokia + Intel und bis 2013 MS Windows, Blackberry OS, WebOS
(#Linux), Bada (#Linux), FireFox OS (#Linux) jetzt KaiOS

~ Global gesehen besteht ein Duopoly beherscht von Google, das den

Markt seit tiber 10 Jahren bestimmt — keine Anderung in Sicht,
obwohl die Alternativen wirklich gut sind, wird ihnen keine Chance
gelassen. Ist das vielleicht so geplant und...

2 statcounter
GlobalStats

Android i0s

71.52%  27.83%

Unknown

0.13%

Samsung

0.42%

Mobile Operating System Market Share Worldwide - August 2022

m Alternative Handy Systeme (sind sehr wahrscheinlich nicht
in der Statistik erfasst)

m LineageOS (Android Open Source #Linux) (:)

m /e/ OS (Fork von LineageQOS)

m: SailfishOS (reines #Linux basiert auf MeeGo, A
Weiterentwicklung aus Finnland von exNokia) 4@

SAILFISH OS

m Weitere (alle #Linux basierend):

m Ubuntu touch 2

ubpQrts .
= PINE OS ;?; B |tS &
m KaioS ‘Y‘
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Historischer Abriss — Handy-Performance vs. Li-ion Batterie kapazitat Baume
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Spionierende Apps = Stromfresser

(A)

2.5

Energy mmm
2 - .

1.5 -
1k q

0.5 .

Total consumed (MJ)

(B) %, %,

Total consumed (GB)

Hochste Nutzung von Mobilfunkdaten und Netzwerkenergie
durch Apps Uber alle Nutzer (20 Studenten) (Quelle: Rosen
et al. 2015)
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Gesamte Hintergrunddaten, die von allen Anwendungen gesendet
werden, als Funktion Uber die Zeit seit dem Wechsel aus dem
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Vordergrundzustand (Quelle: Rosen et al. 2015)

Reklame
und
Tracking
sind
integraler
Bestandteil
vieler Apps
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Media =—————p Data =% Information =& Evidence

Spionrj.erende Apps ,
‘W Google -

Hintergrundanwendungen machen etwa 84% der gesamten * Android mulitasking vs. Alternative OS (abhangig ob reines Linux
Energie aus die das Handy bendtigt um mit dem mobilen Netzwerk oder Android-basiert). z.B. Music player & Spotify im Hintergrund
(2-5G, Wifi, BT) zu kommunizieren

»  Wetter Apps (AccuWeather, ... ) problematisch sowie bekannte
Eine Anwendung lauft z.B. in Android so lange wie der Benutzer sie Social Media App: Instagram, Facebook, Whatsapp, Viber, Skype,
nicht schliel3t, ansonsten werden nicht benutze Anwendungen (je Telegram), Google Services verbrauchen aber meistens Strom
nach Android Version) durch den LMK (low memory Killer)
automatisch geschlossen, um Speicher fir andere Anwendungen
frei zu geben.

Manche Anwendungen werden aber gar nicht geschlossen, z.B
solche die wiederkehrenden Netzwerkzugriff haben => auffallig sind
Google-Systemanwendungen wie z.B. Mediaserver, Gmail,
Gmaps,...

Viele Apps synchronisieren mit dem Server, bekommen Push-
Nachrichten etc. oder machen Updates im Hintergrund (auf diese
Update-Prozess hat man keinen Einfluss)

Bits &

Bundestrojaner fiir Android entfernen! Baume
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Stromfresser iIPhone

Leider keine

m:\Welche Apps verbrauchen bei mir detailierten
den meisten Strom? in 8 Angaben zum
Vs. g il tatsachlichen
m Welche nutze ich am meisten? : - | Stromverbrauch (77
® mA) uber
Zeitbereich...

@ Instagram
S Polar Flow
Hintergrundaktivitat

@ Begegnungsmitteilungen 6 %

gleiches Problem
beim Google-
Android

a  Signal
= Hintergrundaktivitat

&% Kleinanzeigen
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Stromfresser Android

m: Einstellungen => Akku => Verbrauch insgesamt =>
Akkunutzung (graphische Anzeige, jedoch ungenau

und nur indikativ) ==> puttings app to sleep...
m:\ollstandige Geratenutzung (App X in %)

m:|_eider sind diese Informationen “scheinheilig” und
detailierte Angaben zum tatsachlichen
Stromverbrauch (?? mA) Uber einen bestimmten
Zeitbereich lassen sich nur durch 3. Anbieter Apps
herausfinden — Ist das etwas bewust so gemacht?

m: 3. Anbieter Apps z.B: ADIA64, Device Info HW,

AccuBattery, Monsoon power monitor... viele mehr...

11:17 M O NOAdd73%n

Akkunutzung Q,

73 %

Vor 1 Tg., 3 Std.
Noch 1 Tg., 9 Std. verbleibend

AKKUNUTZUNG SEIT DER LETZTEN VOLLSTANDIGEN
AUFLADUNG

Maps
18 %
Google Play-Dienste

4%

Fotos
2%

& Twitter
¥ _*'1 2 %

Rootless Pixel Launcher
2%

WhatsApp
2%




Extrem viele Android-phones...

Dazu kommt noch jeder Hersteller (Samsung, Xiaomi, Oppo, Huawei, LG,
Sony,...) hat sehr viele verschiedene Modelle machmal nicht optimal auf den
Monopolisten-Hersteller Quallcomm System-on-Chip (SoC) abgestimmt, weiterhin
bestimmt der Formfactor und Akku-Typ die Laufleistung des Handys

* Problem 1 — nahezu alle Hersteller haben einen “Deal mit Google”
abgeschlossen und “sind gezwunden” Google Application Services (GAPS) zu
nutzen, das Google-System macht den “Cross-talk” zwischen den Apps und
sammelt dabei sehr viele benutzerbezogene Daten

* Problem 2 — Der “Bootloader” ist in der Regel geschlossen. Der Bootloader ist
das Tool, das die Systemsoftware auf das Gerat ladt und die Prioritat der auf
dem Telefon ausgeflhrten Prozesse festlegt. Wenn man ihn offnet, kann man
alternative Betriebsysteme installieren, aber man lauft Gefahr die Garantie des
Gerates zu verlieren. Manchmal ist es nicht so einfach ihn zu 6ffnen oder
wieder zu schliessen
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Strom sparen beim iPhone ...

» Strom sparen beim iPhone:

* Einstellungen => Batterie => optimiertes Laden (nur bis 80 %)
*  Kurzbefehle App:

« Z.B:

» Extra Low Power Mode: Helligkeit auf 15 %; Flugmodus ein, WLAN
aus schalten

* Bluetooth aus, Mobile Daten aus
* Nicht zu viele Widgets installieren wegen der Hintergrund aktualisieren

* Anzeige & Helligkeit: Darkmode aktivieren, Beim Anheben aktivieren
aus schalten

*  Weillpunkt reduzieren - auch in Kurzbefehle (nochmal schauen)

+ Datenschutz => Ortungsdienste => in jeder App Mal schauen, dann
runter scrollen, Systemdienste: auch anschauen

Mail => Accounts: Datenabgleich => Push aus stellen; Abrufen
manuell

Bedienungshilfen => Ganz runter scrollen, Siri konfigurieren =>
zB nur auf “Hey Siri” achten

ODER Einstellung => Siri + Suchen

Einstellungen => Allgemein => Hintergrundaktualisierung => mal
alle Apps durchgehen, ob notwendig

Einstellung => 120 Hz Display deaktivieren zB beim Wechsel
von Seiten => Bedienungshilfen => Bewegung => Bildrate
beschranken anstellen

Strommesser Apps installieren, und Strom mal so mal mit
stromspareinstellungen messen? Oder am besten vorher schon?

Einstellungen=> Datenschutz => Tracking: Apps verbieten,
Tracking anzufordern, Nutzungsverhalten in anderen
Anwendungen nicht getracked

Systemdienste => Wichtige Orte => ausschalten

Bits &
Baume
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Strom sparen bei Android phones

« Strom sparen bei Android phones in den Einstellungen:

» Einstellungen => Akku => Energiesparmodus und Leistung ( =>
Aktivierungsschwelle bei z.B. 25 %...5% “Automatischer Energiesparmodus”
einstellen)

*  Weitere Einstellungen: Extremer Energiesparmodus (Leistung und
Hintergrundaktivitaten beschranken, um Strom zu sparen

+  CPU speed limiter einschalten wenn man auf Handyspiele verzichten kann

» Extra Low Power Mode: Helligkeit auf 15 %; Flugmodus ein, WLAN aus
schalten

* NfC aus, Bluetooth (Sichtbarkeit fur alle ausschalten)
« Auf Widgets verzichten

* Anzeige & Helligkeit: Darkmode aktivieren (dunkler Hintergrund ist nicht nur
besser fur die Augen) — weisser Text auf dunklen Hintergrund

*  Weillpunkt reduzieren - auch in Kurzbefehle (nhochmal schauen)

+ Datenschutz => Ortungsdienste => in jeder App Mal schauen, dann runter
scrollen, Systemdienste: auch anschauen

Mail => Accounts: Datenabgleich => Push aus stellen; Abrufen manuell
oder so selten es irgendwie geht z.B. 1 mal taglich

Bedienungshilfen => Google Assistenten aus
Background network usage “Hintergrundnetzwerkaktivitaten” deaktivieren

Einstellungen => Allgemein => Hintergrundaktualisierung => mal alle Apps
durchgehen, ob notwendig

Einstellung =>Bildschirm => Bildrate beschranken anstellen
Strommesser Apps installieren, und Strom messen
Einstellungen=> Datenschutz => Tracking von Apps verbieten,
Systemdienste => ausschalten

ABER: wenn der Akku kaputt ist, nitzt das Stromsparen leider wenig, also
besser den Akku wechseln

Bits &
Baume



Google tracked dein Phone 24/7

» Eigentlich ganz toll wenn wenn man sein smartphone mal
verliert

* Die meisten Android-Telefone verfugen mittlerweile Uber die
integrierte Funktion Find My Device

* Dieser Google-Dienst verfolgt automatisch den Standort
des Telefons. Wenn das Telefon also vermisst wird, kann
man sich am Laptop oder am Telefon eines Freundes
herausfinden, wo es zuletzt ein Signal gesendet hat. Gibt man
einfach "Wo ist mein Telefon" in Google Chrome ein,
wahrend man sich mit dem eigenem Google-Konto
angemeldet, um die Karte "Mein Gerat suchen" auszuwahlen,
erscheint ein grines Symbol, das entweder den genauen
Standort oder den ungefahren Bereich des letzten Signals
des Telefons anzeigt.

* Jetzt kann man sein Telefon finden oder Google macht es.in
“Echtzeit” den ganzen Tag Uber warend es nicht im

Flugmodus oder ausgeschaltet ist B |tS &
Baume




Wieviel Stromverbrauch ware normal im taglichen Betrieb
“ohne” Tracking — ein Beispiel

App: System Data
Scope in SailfishOS

90

™ 50
70 SystemDataScope | []
60 3 Data Scope .
50 i I
40
30

3:20 13:40 14:00 14:20 14:40  15:00
Avr 58,8 Min 49,0 Max 68,0 Last 49,0

L Signalanruf mit Video

Flightmode off
, /Anruf Uber 4G
Email und Message synch.

Browsing We / Bilder senden

/ Telegram
'

SAILFISH OS
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Datenanfragen

Wie kann ich erfahren, wer welche Daten
uber mich hat?

 https://www.datenanfragen.de
* Rechte aus der DSGVO

Bits &
Baume


https://www.datenanfragen.de/

Take aways - Nachhaltigkelit

« Rechte des Einzelnen sollen gewahrt werden

»  Wir wollen den Energieverbrauch fur Serverfarmen senken
 Digitale Nachhaltigkeit — soll fur jeden moglich sein

- Kaputten Handyakku, Ladebuchse oder Bildschirm selbst tauschen

- Alteres Handy kann noch einmal mit einem alternativen
Handybetriebssystem so richtig flott gemacht werden...und meist halt der
Akku langer als mit Google-Android

- Uberhaupt, warum sind die Produktlebenszyklen bei Handys so kiinstlich
verkurzt durch die Software der proprietaren Betriebssysteme (Android;
I0S) wenn man etwas dagegen tun konnte BitS &

Baume



Noch weitere App empfehlungen...

» App Classy Shark => im F Droid Store: Alternativer Playstore, haben nur
open-source Apps

« Exodus => Tracking und Berechtigungen anderer installierter einstellen

* Blokada Abfluss von Daten an Drittanbieter verbieten
» Verein: Check Deine Apps! Mobilsicher.de

« Add on “Ghostery” kdbnnte man benutzten - fir den PC (Tracker)
* App, die permanent Energie mif3t, gibt es nicht ...
« Kontakt: kapaulick@mi-nautics.com

Bits &
Baume
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