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Wir sind vom Datenanfragen.de e. V., 
einem gemeinnützigen Verein, der es 
sich zur Aufgabe gemacht hat, Dir bei 

der Ausübung Deines Rechts auf 
Datenschutz zu helfen. 



Was ist die DSGVO?

• Datenschutz-Grundverordnung
• Gilt seit Mai 2018
• Einheitliches Datenschutzrecht für die EU
• Gibt Dir mächtige Rechte in Bezug auf Deine Daten.



Deine Rechte
Die DSGVO gewährt betroffenen 
Personen eine Reihe von Rechten. Diese 
vier kannst Du über Datenanfragen.de 
ausüben.



Auskunftsrecht

Du hast das Recht auf eine Kopie der Daten, die ein Unternehmen 
über Dich speichert.
Es muss Dir u. a. auch mitteilen, warum und wie lange es die Daten 
speichert, woher sie stammen, und an wen es sie weitergegeben hat.



Recht auf Berichtigung

Wenn die Daten, die ein Unternehmen zu Dir hat, falsch sind, 
darfst Du es auffordern, sie zu berichtigen.



Recht auf Löschung

Du kannst ein Unternehmen auffordern, Deine Daten zu 
löschen, wenn die Daten für den Zweck, für den sie gesammelt 
wurden, nicht mehr nötig sind, wenn das Unternehmen die 
Daten basierend auf einer Einwilligung von Dir verarbeitet oder 
wenn es sie illegalerweise verarbeitet.



Recht auf Werbewiderspruch

Du darfst einem Unternehmen verbieten, Deine Daten zur 
Direktwerbung zu verwenden.



Foto angepasst nach: „variety product inside the store“ von Jelleke Vanooteghem (Unsplash-Lizenz)

https://unsplash.com/photos/MohB4LCIPyM
https://unsplash.com/@ilumire
https://unsplash.com/license


Die eigenen
Rechte nutzen
Mit Datenanfragen.de können Anfragen
ohne juristische Kenntnisse generiert
werden.



Wir unterstützen das Generieren von Auskunfts-, Lösch-, Berichtigungsanfragen und Werbewidersprüchen.



Wir liefern Vorschläge für Unternehmen, bei denen Du anfragen könntest,… 



…aber Du kannst auch alle anderen aus unserer Unternehmensdatenbank mit aktuell über 2.500 Einträgen auswählen oder Deine eigenen 
Unternehmen hinzufügen.



Du kannst auch in einem Zuge Anfragen an viele Unternehmen stellen.



Damit das Unternehmen weiß, wer Du bist und um wessen Daten es geht, musst Du Identifizierungsdaten angeben. Wenn Du die von uns
vorgegebenen Felder nicht sinnvoll findest, kannst Du diese ruhig ändern.



Wir generieren den Anfragentext für Dich. Abschicken tust Du die Anfrage selbst, damit wir Deine Daten nie zu sehen kriegen.



Mahnungen
generieren
Wenn das Unternehmen nicht oder nicht
korrekt antwortet, kann auch eine
Mahnung generiert werden.



Bei „Meine Anfragen“ findest Du eine Übersicht über die Anfragen, die Du schon gestellt hast. Hier siehst Du auch, wenn eine Anfrage überfällig ist 
und kannst auf Anfragen reagieren.



Wenn Du auf eine Anfrage reagieren möchtest, helfen wir Dir einzuschätzen, ob ein Problem mit der Anfrage vorlag.



Du wählst aus, ob eine der Optionen zutrifft, etwa wenn das Unternehmen von Dir verlangt, die Anfrage auf einem bestimmten Weg zu stellen.



Je nachdem, welche Option Du ausgewählt hast, haben wir unter Umständen noch einige Nachfragen. Hier etwa, was das Unternehmen konkret 
bemängelt hat.



Mehr als die Fragen zu beantworten, brauchst Du nicht zu tun. Du kannst natürlich auch mehrere Probleme in einer Mahnung ansprechen, bspw., dass 
das Unternehmen zusätzlich in einer anderen Sprache geantwortet hat.



Auch hier gibt es wieder Nachfragen. Du gibst an, in welcher Sprache Deine Anfrage war, …



… in welcher Sprache das Unternehmen geantwortet hat, … 



… und ob Du die Antwort des Unternehmen verstehst.



Nachdem Du alle Probleme mit der Anfrage durchgegangen bist, generieren wir Dir eine Mahnung mit einer ausführlichen rechtlichen Begründung. 
Die schickst Du wieder selbst an das Unternehmen.



Beschwerden
generieren
Hilft auch die Mahnung nicht, bleibt
noch die Beschwerde an die 
Aufsichtsbehörde.



Recht auf Beschwerde

Wenn Du meinst, dass ein Unternehmen Deine 
Datenschutzrechte verletzt, kannst Du Dich kostenlos bei einer 
Aufsichtsbehörde beschweren.
Die Aufsichtsbehörden haben Kontrollbefugnisse und dürfen 
Unternehmen anweisen, Deine Anfrage korrekt zu beantworten, 
oder sogar Bußgelder verhängen.



Über die „Reagieren“-Funktion kannst Du auch eine Beschwerde generieren. Dafür gehen wir alle Probleme durch, die Du in der Mahnung angegeben 
hast. Für jedes wählst Du aus, ob es mittlerweile gelöst ist und ob es in die Beschwerde aufgenommen werden soll.



Nachdem Du damit fertig bist, müssen wir noch herausfinden, welche Aufsichtsbehörde für Dich zuständig ist. Auch durch den Prozess leiten wir Dich.



Du musst entscheiden, ob die Aufsichtsbehörde Deine Daten an das Unternehmen weitergeben darf.



Am Ende generieren wir Dir auch die komplette Beschwerde, die Du selbst an die Aufsichtsbehörde schickst.



Foto angepasst nach: „open book lot photo“ von Patrick Tomasso (Unsplash-Lizenz)

https://unsplash.com/photos/Oaqk7qqNh_c
https://unsplash.com/@impatrickt
https://unsplash.com/license


Beispiele aus
Auskunftsanfragen
Manche Auskünfte sind überraschender
als andere, gerade bei Tracking.



Erwartbare Auskünfte von HP



Tägliches Protokoll der Tintenstände



Erwartbare Auskünfte von Honey



Doch dann die PageViews.csv
Feld Wert

ts 2020-03-05T20:00:21.281Z
store {country=DE, id=48298155042910438, label=logitech-de, name=Logitech Germany, session_id=1583438408900} 

src extension
user_id 8291877052743772122

device_id 8281837226426454371
visitor_id 8281837231485163268

session_id 1583434254900
platform ff

version 11.11.4
referrer_url https://www.logitech.com/de-de/product/k860-split-ergonomic-keyboard?crid=27 

language en-US
location {city=Hamburg, country=DE, region=HH}

os {name=Windows, version=10}
browser {major=68, name=Firefox, version=68.0}
client_ts 2020-03-05T20:00:20.6Z
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2.591 Zeilen sind ganz schön viel…
• 13. Februar, 14:57: iFixit-Anleitung zum Austauschen der DVD-

Linse bei einer Wii
• 01. März, 18:46: Apple-Support-Artikel zum Zurücksetzen 

eines iPhones
• 02. März, 14:25: CC-by-Lizenz von Creative Commons
• 14. März, 11:49: Artikel zu Electron-Sicherheitslücke
• 22. März, 16:29: Anmeldung Curiosity Stream über Werbelink 

von Tom Scott
• 23. März, 17:00: „Scanning The Pyramids“ bei CuriosityStream
• 22. April, 08:33: Spiel mit Code 5HGP6-JVK5C-I92YW bei

Steam eingelöst

https://www.ifixit.com/Guide/Nintendo+Wii+DVD+Drive+Lens+Replacement/4491
https://support.apple.com/en-us/HT204306
https://creativecommons.org/licenses/by/4.0/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/cve-2018-1000136-electron-nodeintegration-bypass/
https://curiositystream.com/video/1984/scanning-the-pyramids


https://www.datenanfragen.de/blog/datensammlung-bei-honey/

https://www.datenanfragen.de/blog/datensammlung-bei-honey/


App-Analysen
Auskunft zu Trackingdaten zu
bekommen ist leider oft schwer. Daher 
machen wir eigene Analysen.



RegenRadar



RegenRadar

135 Anfragen in 
einer Minute



Audible-App
"action": "install",
"kochava_device_id": "KA3731610548931t77133e5ade9f4[…]",
"sdk_protocol": "14",
"sdk_version": "AndroidTracker 3.7.3",
"nt_id": "d45c5-1-47dfae35-b398-40d2-a2e6-bd7bb40c88d0",
"data": {
"screen_brightness": 0.4,
"device_orientation": "portrait",
"volume": 0.3333,
"carrier_name": "Android",
"adid": "827d8162-0e1c-48cd-892e-4abd3df95ba8",
"device": "sdk_gphone_x86_64_arm64-google",
"disp_h": 2560,
"disp_w": 1440,
"package": "com.audible.application",
"installed_date": 1610548859,
"os_version": "Android 11",
"device_limit_tracking": false,
"is_genuine": false,
"screen_dpi": 560,
"screen_inches": 5,
"manufacturer": "Google",
"product_name": "sdk_gphone_x86_64_arm64",
"architecture": "x86_64",

"battery_status": "not_charging",
"battery_level": 77,
"device_cores": 2,
"locale": "en-US",
"timezone": "Europe/Berlin",
"bluetooth_name": "sdk_gphone_x86_64_arm64",
"ui_mode": "Normal",
"notifications_enabled": true,
"background_location": false,
"bms": 1610548366742,
"network_conn_type": "wifi",
"network_metered": false,
"usertime": 1610548931,
"uptime": 6.764,
"state_active": true,
"app_limit_tracking": false,
"identity_link": {
"marketingcloudvisitorid":
"14340173368323804205870968500570471451"

}
},
"sdk_id": "c456-s26905-",
"send_date": "2021-01-13T14:42:17.885Z"

POST https://control.kochava.com/track/json
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Tracker verschiedener 
Unternehmen verknüpfen 
ihre IDs untereinander.

POST https://control.kochava.com/track/json



https://benjamin-altpeter.de/doc/thesis-consent-dialogs.pdf

https://benjamin-altpeter.de/doc/thesis-consent-dialogs.pdf


78 % der Apps haben 
ohne jegliche Interaktion 

mind. einen Tracker
kontaktiert.



Tracker, an welche die meisten 
von 4.388 beliebten Apps 

innerhalb einer Minute nach 
Start und ohne jegliche 

Interaktion Anfragen geschickt 
haben.



Tracker, an welche die meisten 
von 4.388 beliebten Apps 

innerhalb einer Minute nach 
Start und ohne jegliche 

Interaktion Anfragen geschickt 
haben, gefärbt nach Land der 

Hauptniederlassung.



33,3 % aller Anfragen 
(ohne Interaktion)

gingen an Trackingserver.



Anzahl an Übertragungen der 
beobachteten Datentypen pro 

App und Tracker, vor 
irgendeiner Interaktion.



Anzahl an Übertragungen der 
beobachteten Datentypen pro 

App und Tracker, vor 
irgendeiner Interaktion.



Anzahl an Übertragungen der 
beobachteten Datentypen pro 

App und Tracker, vor 
irgendeiner Interaktion.



Für Tracking ist in aller Regel
eine Einwilligung die einzig 
mögliche Rechtsgrundlage.

vgl. EDPB, Datenschutzkonferenz, LfDI BaWü

https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20221130_OH_Telemedien_2021_Version_1_1.pdf
https://www.baden-wuerttemberg.datenschutz.de/faq-zu-cookies-und-tracking-2/


Dark Patterns in Einwilligungsdialogen

medpex: Online Apotheke (Android) Running Walking Tracker Goals (iOS)

https://play.google.com/store/apps/details?id=de.comventure.medpex
https://apps.apple.com/us/app/running-walking-tracker-goals/id1136617388


Dark Patterns in Einwilligungsdialogen

medpex: Online Apotheke (Android) Running Walking Tracker Goals (iOS)

https://play.google.com/store/apps/details?id=de.comventure.medpex
https://apps.apple.com/us/app/running-walking-tracker-goals/id1136617388


https://benjamin-altpeter.de/tracking-legal-requirements/

https://benjamin-altpeter.de/tracking-legal-requirements/


> 90 % der 
Einwilligungsdialoge 

nutzten mind. ein
Dark Pattern.



https://play.google.com/store/apps/details?id=com.amazon.mShop.android.shopping&hl=de

https://play.google.com/store/apps/details?id=com.amazon.mShop.android.shopping&hl=de


Anzahl an Apps, welche nach ihrem Label für die jeweiligen Zwecke Daten erheben und/oder weitergeben



https://www.datenanfragen.de/blog/android-datensicherheit-analyse/

https://www.datenanfragen.de/blog/android-datensicherheit-analyse/


Wir werden uns in 
nächster Zeit tiefer mit 

Maßnahmen gegen 
Tracking beschäftigen.



Bleibt in Kontakt mit uns

• Wir tootenmastodonnern (und twittern):
@DatenanfragenDE@mastodon.social

• Längere Artikel gibt es im Blog (auch per RSS):
https://www.datenanfragen.de/blog/

• Wir sind bei Matrix:
#datenanfragen:matrix.altpeter.me

• Wir freuen uns immer über helfende Hände:
https://www.datenanfragen.de/mitmachen/

https://mastodon.social/@DatenanfragenDE
https://www.datenanfragen.de/blog/index.xml
https://www.datenanfragen.de/blog/
https://www.datenanfragen.de/mitmachen/


Das war’s. 

Die Folien gibt es zum Runterladen auf unserer Seite:
www.datenanfragen.de/verein/event/stratum-12-2022

Die Folien sind unter CC-by 4.0 lizensiert.
Lizenzen externer Assets: www.datenanfragen.de/open-source

https://www.datenanfragen.de/verein/event/stratum-12-2022/
http://www.datenanfragen.de/open-source
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