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Wir sind vom Datenanfragen.de e. V., 
einem gemeinnützigen Verein, der
es sich zur Aufgabe gemacht hat,

Dir bei der Ausübung Deines
Rechts auf Datenschutz zu helfen. 



Tracking?

• Nutzungsverhalten und mehr wird an die Anbieterin des 
Dienstes oder Dritte geschickt.

• Warum?
• Werbung, Telemetrie, Marktanalyse, Verkauf unserer Daten, …
• Aufzeichnung des Verhaltens für finanzielle Ziele

• Bringt Nutzer_innen wenig.
• Andere erfahren aber viel über uns!



Firefox-Beitragende (MPL 2.0) about:protections

about:protections


Apps haben potentiell Zugriff
auf viel mehr Informationen
als der Browser (Sensoren, 

Kommunikation, Kontakte, …).



Markus Hamid (CC BY 4.0)



Datenschutz-Labels
Bei iOS und Android müssen
Entwickler_innen selbst deklarieren, 
welche Daten sie sammeln.



https://apps.apple.com/de/app/facebook/id284882215

https://apps.apple.com/de/app/facebook/id284882215


https://petsymposium.org/popets/2022/popets-2022-0119.pdfSimon Koch, Malte Wessels, Benjamin Altpeter, Madita Olvermann, Martin Johns (CC BY-NC-ND 4.o)

https://petsymposium.org/popets/2022/popets-2022-0119.pdf


https://apps.apple.com/de/app/kaufda-prospekte-angebote/id365527345

https://apps.apple.com/de/app/kaufda-prospekte-angebote/id365527345


16 % der betrachteten
Apps (1.687) übermittelten

Daten, die gar nicht in ihrem
Label angegeben waren.



https://play.google.com/store/apps/details?id=com.amazon.mShop.android.shopping&hl=de

https://play.google.com/store/apps/details?id=com.amazon.mShop.android.shopping&hl=de


Anzahl an Apps, welche nach ihrem Label für die jeweiligen Zwecke Daten erheben und/oder weitergeben.



https://www.datenanfragen.de/blog/android-datensicherheit-analyse/Benjamin Altpeter (CC BY 4.o)

https://www.datenanfragen.de/blog/android-datensicherheit-analyse/


Auswertung der Richtigkeit der Datentypen und Zwecke in den analysierten Datensicherheits-Labels. Bedenke, dass wir nur 
definitiv sagen können, wenn Daten erhoben werden, aber nie bestätigen können, dass sie niemals erhoben werden.



Tatsächliche
Übertragungen
Einige Beispiele von realem Tracking-
Traffic, den wir beobachtet habe.
Stand:
März 2021 (Android), August 2021 (iOS)



Audible unter Android
"action": "install",
"kochava_device_id": "KA3731610548931t77133e5ade9f4[…]",
"sdk_protocol": "14",
"sdk_version": "AndroidTracker 3.7.3",
"nt_id": "d45c5-1-47dfae35-b398-40d2-a2e6-bd7bb40c88d0",
"data": {
"screen_brightness": 0.4,
"device_orientation": "portrait",
"volume": 0.3333,
"carrier_name": "Android",
"adid": "827d8162-0e1c-48cd-892e-4abd3df95ba8",
"device": "sdk_gphone_x86_64_arm64-google",
"disp_h": 2560,
"disp_w": 1440,
"package": "com.audible.application",
"installed_date": 1610548859,
"os_version": "Android 11",
"device_limit_tracking": false,
"is_genuine": false,
"screen_dpi": 560,
"screen_inches": 5,
"manufacturer": "Google",
"product_name": "sdk_gphone_x86_64_arm64",
"architecture": "x86_64",

"battery_status": "not_charging",
"battery_level": 77,
"device_cores": 2,
"locale": "en-US",
"timezone": "Europe/Berlin",
"bluetooth_name": "sdk_gphone_x86_64_arm64",
"ui_mode": "Normal",
"notifications_enabled": true,
"background_location": false,
"bms": 1610548366742,
"network_conn_type": "wifi",
"network_metered": false,
"usertime": 1610548931,
"uptime": 6.764,
"state_active": true,
"app_limit_tracking": false,
"identity_link": {
"marketingcloudvisitorid":
"14340173368323804205870968500570471451"

}
},
"sdk_id": "c456-s26905-",
"send_date": "2021-01-13T14:42:17.885Z"

POST https://control.kochava.com/track/json
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Tracker verschiedener 
Unternehmen verknüpfen 
ihre IDs untereinander.

POST https://control.kochava.com/track/json



PayPal unter iOS
POST https://api-m.paypal.com/v1/mfsauth/proxy-auth/token
"app_id": "com.yourcompany.PPClient",
"app_guid": "8384FB18-571B-44F0-9809-40F040EB0961",
"source_app_version": "7.40.5",
"cloud_identifier":
"a2a058f2-9367-4920-8190-bc504b4c90d9",

"local_identifier":
"8b8cc6fa-aa04-4109-a27d-ae957c8db00d",

"linker_id": "71842c5e-88c0-45c7-a482-0a9cb9d71d58",
"risk_comp_session_id":
"26afa6d4-1b33-483f-ba2e-169d431f75a2",

"dc_id": "b07f13e37dde7971d431b95a263a55f0",
"device_uptime": 807997862,
"locale_lang": "en",
"device_name": "R2Gl5OLv20",
"os_type": "iOS",
"os_version": "14.5.1",
"device_model": "iPhone10,4",
"is_rooted": true,
"is_emulator": false,
"TouchIDEnrolled": "false",
"PasscodeSet": "true",
"email_configured": true,
"sms_enabled": true,
"location_auth_status": "authorizedWhenInUse",

"total_storage_space": 127968497664,
"tz_name": "Europe/Berlin",
"conn_type": "wifi",
"ssid": "WLAN3.ALTPETER.ME",
"bssid": "34:81:c4:dc:36:1",
"ip_addresses": [
"10.0.0.83",
"fd31:4159::cf9:d932:11c3:bede",
"fd31:4159::5998:c752:9f96:5e30",
"fd31:4159::30a2:88d6:66c9:125f",
"2003:dd:af1c:ab00:cc6:9a3a:7bf5:90d7",
"2003:dd:af1c:ab00:69d6:4c4d:cabc:5168",
"2003:dd:af1c:ab00:c81:68e1:2199:631",
"fd31:4159::c9a3:68ec:ea3f:f085",
"fe80::f631:960f:130f:5dc1",
"fe80::87bf:b362:c6d3:616f"

],
"proxy_setting":
"host=10.0.0.68,port=8080,type=kCFProxyTypeHTTPS",

"location": {
"lng": 10.564191494436333,
"lat": 52.23529052734375, "acc": 65

}
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"lat": 52.23529052734375, "acc": 65

}



PayPal unter iOS
POST https://api-m.paypal.com/v1/mfsauth/proxy-auth/token
"app_id": "com.yourcompany.PPClient",
"app_guid": "8384FB18-571B-44F0-9809-40F040EB0961",
"source_app_version": "7.40.5",
"cloud_identifier":
"a2a058f2-9367-4920-8190-bc504b4c90d9",

"local_identifier":
"8b8cc6fa-aa04-4109-a27d-ae957c8db00d",

"linker_id": "71842c5e-88c0-45c7-a482-0a9cb9d71d58",
"risk_comp_session_id":
"26afa6d4-1b33-483f-ba2e-169d431f75a2",

"dc_id": "b07f13e37dde7971d431b95a263a55f0",
"device_uptime": 807997862,
"locale_lang": "en",
"device_name": "R2Gl5OLv20",
"os_type": "iOS",
"os_version": "14.5.1",
"device_model": "iPhone10,4",
"is_rooted": true,
"is_emulator": false,
"TouchIDEnrolled": "false",
"PasscodeSet": "true",
"email_configured": true,
"sms_enabled": true,
"location_auth_status": "authorizedWhenInUse",

"total_storage_space": 127968497664,
"tz_name": "Europe/Berlin",
"conn_type": "wifi",
"ssid": "WLAN3.ALTPETER.ME",
"bssid": "34:81:c4:dc:36:1",
"ip_addresses": [
"10.0.0.83",
"fd31:4159::cf9:d932:11c3:bede",
"fd31:4159::5998:c752:9f96:5e30",
"fd31:4159::30a2:88d6:66c9:125f",
"2003:dd:af1c:ab00:cc6:9a3a:7bf5:90d7",
"2003:dd:af1c:ab00:69d6:4c4d:cabc:5168",
"2003:dd:af1c:ab00:c81:68e1:2199:631",
"fd31:4159::c9a3:68ec:ea3f:f085",
"fe80::f631:960f:130f:5dc1",
"fe80::87bf:b362:c6d3:616f"

],
"proxy_setting":
"host=10.0.0.68,port=8080,type=kCFProxyTypeHTTPS",

"location": {
"lng": 10.564191494436333,
"lat": 52.23529052734375, "acc": 65

}



Bitmoji unter Android
POST https://bitmoji.api.snapchat.com/api/analytics/wevents
"events": [ {

"category": "application",
"action": "app_open",
"avatarId": "0",
"timestamp": 1610547947100,
"label":
"{\"with_screen_read\":false,\"state\":\"cold\"}",

"appId": 1,
"has_snapchat_installed": false,
"session_id":

"5ceba0d8-46c5-4992-8142-0edf3e994bbe",
"experimentIds": [],
"sequence_id": 0,
"login_session_id":
"4104bb10-1abc-4128-a828-18b9e7413dbd"

}, {
"category": "performance",
"action": "INSTALL_EXPERIMENT_PULL",
"avatarId": "0",
"timestamp": 1610547949712,
"label": "{\"latency\":2628,\"success\":true}",
"appId": 1,
"has_snapchat_installed": false,

"session_id":
"5ceba0d8-46c5-4992-8142-0edf3e994bbe",

"experimentIds": [274, 331, 392],
"sequence_id": 1,
"login_session_id":
"4104bb10-1abc-4128-a828-18b9e7413dbd"

}, {
"category": "welcome",
"action": "page_view",
"avatarId": "0",
"timestamp": 1610547963550,
"label":
"{\"referrer\":\"\",\"login_version\":1}",

"appId": 1,
"has_snapchat_installed": false,
"session_id":
"5ceba0d8-46c5-4992-8142-0edf3e994bbe",

"experimentIds": [274, 331, 392],
"sequence_id": 2,
"login_session_id":
"4104bb10-1abc-4128-a828-18b9e7413dbd"

} ]



Bitmoji unter Android
POST https://bitmoji.api.snapchat.com/api/analytics/wevents
"events": [ {
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Bitmoji unter Android
POST https://bitmoji.api.snapchat.com/api/analytics/wevents
"events": [ {

"category": "application",
"action": "app_open",
"avatarId": "0",
"timestamp": 1610547947100,
"label":
"{\"with_screen_read\":false,\"state\":\"cold\"}",

"appId": 1,
"has_snapchat_installed": false,
"session_id":

"5ceba0d8-46c5-4992-8142-0edf3e994bbe",
"experimentIds": [],
"sequence_id": 0,
"login_session_id":
"4104bb10-1abc-4128-a828-18b9e7413dbd"
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"category": "performance",
"action": "INSTALL_EXPERIMENT_PULL",
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Bitmoji unter Android
POST https://bitmoji.api.snapchat.com/api/analytics/wevents
"events": [ {

"category": "application",
"action": "app_open",
"avatarId": "0",
"timestamp": 1610547947100,
"label":
"{\"with_screen_read\":false,\"state\":\"cold\"}",

"appId": 1,
"has_snapchat_installed": false,
"session_id":

"5ceba0d8-46c5-4992-8142-0edf3e994bbe",
"experimentIds": [],
"sequence_id": 0,
"login_session_id":
"4104bb10-1abc-4128-a828-18b9e7413dbd"

}, {
"category": "performance",
"action": "INSTALL_EXPERIMENT_PULL",
"avatarId": "0",
"timestamp": 1610547949712,
"label": "{\"latency\":2628,\"success\":true}",
"appId": 1,
"has_snapchat_installed": false,

"session_id":
"5ceba0d8-46c5-4992-8142-0edf3e994bbe",

"experimentIds": [274, 331, 392],
"sequence_id": 1,
"login_session_id":
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}, {
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"action": "page_view",
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"5ceba0d8-46c5-4992-8142-0edf3e994bbe",

"experimentIds": [274, 331, 392],
"sequence_id": 2,
"login_session_id":
"4104bb10-1abc-4128-a828-18b9e7413dbd"

} ]



Indeed Job Search unter Android
POST https://t.appsflyer.com/api/v4/androidevent

?buildnumber=4.10.3&app_id=com.indeed.android.jobsearch
"deviceData": {
"sensors": [ {

"sT": 1,
"sVS": [0.7662141, 9.013549, 3.795387],
"sN": "Goldfish 3-axis Accelerometer",
"sV": "The Android Open Source Project",
"sVE": [0.7662141, 9.013549, 3.795387]

},
{
"sT": 2,
"sVS": [-17.875, 24.125, -38.4375],
"sN": "Goldfish 3-axis Magnetic field sensor",
"sV": "The Android Open Source Project",
"sVE": [-17.875, 24.125, -38.4375]

},
{
"sT": 4,
"sVS": [0, 0, 0],
"sN": "Goldfish 3-axis Gyroscope",
"sV": "The Android Open Source Project",
"sVE": [0, 0, 0]

}
] }

"af_timestamp": "1611209035694",
"appsflyerKey": "ExLocXqS6j9TGyNebHQHrG",
"operator": "T-Mobile",
"network": "MOBILE",
"timepassedsincelastlaunch": "-1",
"open_referrer": "android-app://android",
"af_v2": "e1089f09b150658adadbacd6f807c1947d072cb2",
"uid": "1611209035909-2664535545820779500",
"isGaidWithGps": "true",
"lang_code": "en",
"installDate": "2021-01-21_060319+0000",
"app_version_code": "63766",
"firstLaunchDate": "2021-01-21_060358+0000",
"ivc": false,
"model": "sdk_gphone_x86_64_arm64",
"lang": "English",
"brand": "google",
"batteryLevel": "77.0",
"deviceType": "userdebug",
"product": "sdk_gphone_x86_64_arm64",
"advertiserId":
"827d8162-0e1c-48cd-892e-4abd3df95ba8",



Indeed Job Search unter Android
POST https://t.appsflyer.com/api/v4/androidevent

?buildnumber=4.10.3&app_id=com.indeed.android.jobsearch
"deviceData": {
"sensors": [ {

"sT": 1,
"sVS": [0.7662141, 9.013549, 3.795387],
"sN": "Goldfish 3-axis Accelerometer",
"sV": "The Android Open Source Project",
"sVE": [0.7662141, 9.013549, 3.795387]

},
{
"sT": 2,
"sVS": [-17.875, 24.125, -38.4375],
"sN": "Goldfish 3-axis Magnetic field sensor",
"sV": "The Android Open Source Project",
"sVE": [-17.875, 24.125, -38.4375]

},
{
"sT": 4,
"sVS": [0, 0, 0],
"sN": "Goldfish 3-axis Gyroscope",
"sV": "The Android Open Source Project",
"sVE": [0, 0, 0]

}
] }

"af_timestamp": "1611209035694",
"appsflyerKey": "ExLocXqS6j9TGyNebHQHrG",
"operator": "T-Mobile",
"network": "MOBILE",
"timepassedsincelastlaunch": "-1",
"open_referrer": "android-app://android",
"af_v2": "e1089f09b150658adadbacd6f807c1947d072cb2",
"uid": "1611209035909-2664535545820779500",
"isGaidWithGps": "true",
"lang_code": "en",
"installDate": "2021-01-21_060319+0000",
"app_version_code": "63766",
"firstLaunchDate": "2021-01-21_060358+0000",
"ivc": false,
"model": "sdk_gphone_x86_64_arm64",
"lang": "English",
"brand": "google",
"batteryLevel": "77.0",
"deviceType": "userdebug",
"product": "sdk_gphone_x86_64_arm64",
"advertiserId":
"827d8162-0e1c-48cd-892e-4abd3df95ba8",



Indeed Job Search unter Android
POST https://t.appsflyer.com/api/v4/androidevent

?buildnumber=4.10.3&app_id=com.indeed.android.jobsearch
"deviceData": {
"sensors": [ {

"sT": 1,
"sVS": [0.7662141, 9.013549, 3.795387],
"sN": "Goldfish 3-axis Accelerometer",
"sV": "The Android Open Source Project",
"sVE": [0.7662141, 9.013549, 3.795387]

},
{
"sT": 2,
"sVS": [-17.875, 24.125, -38.4375],
"sN": "Goldfish 3-axis Magnetic field sensor",
"sV": "The Android Open Source Project",
"sVE": [-17.875, 24.125, -38.4375]

},
{
"sT": 4,
"sVS": [0, 0, 0],
"sN": "Goldfish 3-axis Gyroscope",
"sV": "The Android Open Source Project",
"sVE": [0, 0, 0]

}
] }

"af_timestamp": "1611209035694",
"appsflyerKey": "ExLocXqS6j9TGyNebHQHrG",
"operator": "T-Mobile",
"network": "MOBILE",
"timepassedsincelastlaunch": "-1",
"open_referrer": "android-app://android",
"af_v2": "e1089f09b150658adadbacd6f807c1947d072cb2",
"uid": "1611209035909-2664535545820779500",
"isGaidWithGps": "true",
"lang_code": "en",
"installDate": "2021-01-21_060319+0000",
"app_version_code": "63766",
"firstLaunchDate": "2021-01-21_060358+0000",
"ivc": false,
"model": "sdk_gphone_x86_64_arm64",
"lang": "English",
"brand": "google",
"batteryLevel": "77.0",
"deviceType": "userdebug",
"product": "sdk_gphone_x86_64_arm64",
"advertiserId":
"827d8162-0e1c-48cd-892e-4abd3df95ba8",



Poparazzi unter iOS
POST https://poparazzi.com/api/contacts
"data": [

{
"attributes": {
"is_profile_photo": true,
"last_name": "TBFFZbBYea",
"phone_numbers": ["+4915557543434"],
"full_name": "JGKfozntbF TBFFZbBYea",
"clean_name": "JGKfozntbF TBFFZbBYea",
"is_emoji": false,
"first_name": "JGKfozntbF"

},
"type": "contacts",
"id": "3A575DFF-C7FC-4F13-B40D-89D52F208C15:ABPerson"

}
]

Alle Kontakte aus
dem Adressbuch



Foto angepasst nach: „aerial photography of concrete roads“ von Denys Nevozhai (Unsplash-Lizenz)

https://unsplash.com/photos/7nrsVjvALnA
https://unsplash.com/@dnevozhai
https://unsplash.com/license


Setup unter
Android
Android ist einfacher zu 
instrumentieren. Fangen wir da an.
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Analyseumgebung

• Android Emulator mit root
• Instrumentierung über adb, z. B.:

• App installieren: adb install-multiple -g <*.apk>

• App deinstallieren: adb shell pm uninstall --user 0 <app_id>

• Zurücksetzen des Emulators: adb emu avd snapshot load <name>

• Apps kriegen alle Berechtigungen.

• Machine in the Middle: mitmproxy
• Umgehung von Certificate Pinning: objection & Frida





objection vs. Certificate Pinning

const sslCertificateChecker: SSLCertificateChecker =
Java.use("nl.xservices.plugins.SSLCertificateChecker");

const SSLCertificateCheckerExecute =
sslCertificateChecker.execute;

SSLCertificateCheckerExecute.overload(
"java.lang.String", "org.json.JSONArray",
"org.apache.cordova.CallbackContext").implementation =

function (str, jsonArray, callBackContext) {
callBackContext.success("CONNECTION_SECURE");
return true;

};

https://github.com/sensepost/objection/blob/50817500c86509c1b32fa1b28faa53d6b3e4f835/agent/src/android/pinning.ts#L282-L301objection, GPL v3.0, vereinfacht

https://github.com/sensepost/objection/blob/50817500c86509c1b32fa1b28faa53d6b3e4f835/agent/src/android/pinning.ts#L282-L301
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objection vs. Certificate Pinning

const sslCertificateChecker: SSLCertificateChecker =
Java.use("nl.xservices.plugins.SSLCertificateChecker");

const SSLCertificateCheckerExecute =
sslCertificateChecker.execute;

SSLCertificateCheckerExecute.overload(
"java.lang.String", "org.json.JSONArray",
"org.apache.cordova.CallbackContext").implementation =

function (str, jsonArray, callBackContext) {
callBackContext.success("CONNECTION_SECURE");
return true;

};

https://github.com/sensepost/objection/blob/50817500c86509c1b32fa1b28faa53d6b3e4f835/agent/src/android/pinning.ts#L282-L301objection, GPL v3.0, vereinfacht

https://github.com/sensepost/objection/blob/50817500c86509c1b32fa1b28faa53d6b3e4f835/agent/src/android/pinning.ts#L282-L301


mitmproxy zeichnet den gesamten 
Traffic auf – einschließlich des 

Hintergrundrauschens vom System 
und anderen Apps.



Uhr-Widget
"a": "1399991084",
"utc": ["Digital Widget", "Digital Widget",
"Digital Widget"],
"aip": ["1", "1", "1"],
"an": ["Clock", "Clock", "Clock"],
"tid": ["UA-61414137-1", "UA-61414137-1", "UA-
61414137-1"],
"utt": ["20", "4", "1"],
"t": ["timing", "timing", "timing"],
"_s": ["5", "6", "7"],
"av": ["6.2 (259367952)", "6.2 (259367952)", "6.2 
(259367952)"],
"utv": ["Widget Data Fetch", "Widget Data Fetch",
"Widget Data Fetch"],
"v": ["1", "1", "1"],
"_v": ["ma18.5.89", "ma18.5.89", "ma18.5.89"],
"ul": ["en-us", "en-us", "en-us"],

"aid": ["com.google.android.deskclock",
"com.google.android.deskclock",
"com.google.android.deskclock"],
"cid": [
"beb20edf-6c5c-4e13-93bb-5a788210cb72",
"beb20edf-6c5c-4e13-93bb-5a788210cb72",
"beb20edf-6c5c-4e13-93bb-5a788210cb72"

],
"sr": ["1440x2392", "1440x2392", "1440x2392"],
"ht": ["1610975551964", "1610975553497",
"1611663930874"],
"qt": ["688540681", "688539148", "161771"],
"_gmsv": ["201.8.17\\na=1399991084",
"201.8.17\\na=1399991084", "201.8.17"]

POST https://ssl.google-analytics.com/batch



and not (requests.host = 'android.clients.google.com'
and requests.path = '/c2dm/register3')

and not
(requests.host = 'android.googleapis.com' and requests.path = '/auth/devicekey')

and not (requests.host ~~ '%.googleapis.com' and requests.path ~~ '/google.internal%')
and not
(requests.host ~~ 'www.googleapis.com' and requests.path ~~ '/androidantiabuse/%')

and not (requests.host ~~ 'www.googleapis.com' and
requests.path ~~ '/androidcheck/v1/attestations%')

and not (requests.host ~~ 'play.googleapis.com' and requests.path = '/log/batch')
and not (requests.host ~~ 'www.googleapis.com'

and requests.path ~~ '/experimentsandconfigs/%')
and not requests.host = '172.217.19.74'
and not (requests.host ~~ 'firebaseinstallations.googleapis.com' and

requests.path ~~ '/v1/projects/google.com%')
and not (requests.host ~~ 'firebaseinstallations.googleapis.com' and

requests.path ~~ '/v1/projects/metal-dimension-646%')
and not (requests.host ~~ 'firebaseinstallations.googleapis.com' and

requests.path ~~ '/v1/projects/zillatest-20296%')
and not (requests.host ~~ '%gvt1.com' and requests.path ~~ '/edgedl/%')
and not requests.host ~~ 'update.googleapis.com'
and not (requests.host ~~ 'www.gstatic.com' and requests.path ~~ '/android%')
and not (requests.host = 'www.google.com' and requests.path = '/loc/m/api')
and not (requests.host = 'ssl.gstatic.com' and requests.path ~ '/suggest-dev/yt')
and not (requests.host = 'android.googleapis.com' and requests.path = '/checkin')
and not (requests.host = 'www.gstatic.com' and requests.path ~ '/commerce/wallet')
and not (requests.host = 'app-measurement.com' and

requests.path ~ '/config/app/1%3A357317899610%3Aandroid%3A4765c0ded882c665')
and not (requests.host = 'app-measurement.com' and

requests.path ~ '/config/app/1%3A1086610230652%3Aandroid%3A131e4c3db28fca84')
and not (requests.host = 'ssl.google-analytics.com'

and requests.content ~ 'UA-61414137-1')
d



https://github.com/baltpeter/parse-playBenjamin Altpeter (MIT License)

https://github.com/baltpeter/parse-play


Apps herunterladen

• Es gibt viele Tools, die APKs herunterladen können.
• Die gehen aber leider auch gerne mal kaputt.

• Wir haben folgende genutzt:
• matlink/gplaycli
• ClaudiuGeorgiu/PlaystoreDownloader
• 89z/googleplay (nach Sperrungen zuletzt bei rngh7r/googleplay)
• EFForg/apkeep

https://github.com/matlink/gplaycli
https://github.com/ClaudiuGeorgiu/PlaystoreDownloader
https://archive.softwareheritage.org/browse/origin/directory/?origin_url=https://github.com/elt/googleplay
https://github.com/rngh7r/googleplay
https://github.com/EFForg/apkeep


Setup unter iOS
Um iOS zu instrumentieren, müssen wir 
erst einiges an Reverse-Engineering
betreiben.





SSL Kill Switch 2 gegen 
Certificate-Pinning



checkra1n als Jailbreak 
(beschränkt auf iOS 14)

SSL Kill Switch 2 gegen 
Certificate-Pinning



An Apps zu kommen ist schwerer

• Offizielle Tools:
• Apple Configurator 2: kann nur bereits gekaufte Apps
• App Store auf ARM-Mac: eingeschränkte Auswahl an Apps
• Alte iTunes-Version: funktioniert, aber schwer zu automatisieren



An Apps zu kommen ist schwerer

• Offizielle Tools:
• Apple Configurator 2: kann nur bereits gekaufte Apps
• App Store auf ARM-Mac: eingeschränkte Auswahl an Apps
• Alte iTunes-Version: funktioniert, aber schwer zu automatisieren

• Inoffizielle Tools:
• iMazing: kann nur bereits gekaufte Apps
• 3uTools: sieht vielversprechend aus











Die einzig logische Lösung
def response(self, flow: http.HTTPFlow):

if(flow.request.pretty_url == "http://app.pcres.3u.com/app_list.action"):
i = int(flow.request.urlencoded_form.get("page")) - 1
apps = self.apps[0+i*20:20+i*20]
res_apps = [{

"versionid": "0",
"icon": f"https://via.placeholder.com/100?text={a['buyData']['bundle-id']}",
"itemid": a['id'],
"id": idx + i * 20,
"slogancolor": "#f0f0f0",
"appname": a['name'],
"sourceid": a['buyData']['bundle-id'],
"minversion": a['buyData']['minimum-os-version'],
"sizebyte": a['buyData']['file-size'],
"longversion": a['buyData']['minimum-os-version'],
# […]

} for idx, a in enumerate(apps)]
res = { "success": True, "type": 104, "list": res_apps, "co": 20 }
flow.response.content = json.dumps(res).encode("utf-8")
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https://github.com/majd/ipatoolMajd Alfhaily (MIT License)

https://github.com/majd/ipatool


https://github.com/majd/ipatool/pull/51

https://github.com/majd/ipatool/pull/51




Instrumentierung
• Configurator 2 kann Apps verwalten:

• Installieren: cfgutil install-app "<file.ipa>"
• Deinstallieren: cfgutil remove-app "<bundle_id>"

• Unter Linux geht das mit libimobiledevice:
• Installieren: ideviceinstaller --install "<file.ipa>"
• Deinstallieren: ideviceinstaller --uninstall "<bundle_id>"



Instrumentierung
• Configurator 2 kann Apps verwalten:

• Installieren: cfgutil install-app "<file.ipa>"
• Deinstallieren: cfgutil remove-app "<bundle_id>"

• Unter Linux geht das mit libimobiledevice:
• Installieren: ideviceinstaller --install "<file.ipa>"
• Deinstallieren: ideviceinstaller --uninstall "<bundle_id>"

• Mit Activator können über SSH weitere Aktionen ausgeführt werden:
• Home-Button drücken: activator send libactivator.system.homebutton
• App starten: activator send "<bundle_id>"

• Liste aller Aktionen: activator listeners

https://cydia.saurik.com/package/libactivator/
















auth_value == 0: 
Berechtigung verweigert

auth_value == 2: 
Berechtigung erteilt









service Beschriftung in 
Einstellungen

Beschreibung

✓ kTCCServiceCalendar Calendars “Access Your Calendar”

✓ kTCCServiceAddressBook Contacts “Access Your Contacts”

✓ kTCCServiceReminders Reminders “Access Your Reminders”

✓ kTCCServicePhotos Photos (All Photos) “Access your photos”

✗ kTCCServicePhotosAdd Photos (Add Photos 
Only)

“Add to your Photos”

✓ kTCCServiceMediaLibrary Media & Apple Music “Access Apple Music, your music and video activity, and your media library”

✓ kTCCServiceBluetoothAlways Bluetooth “Find and connect to Bluetooth accessories. This app may also use Bluetooth to 
know when you’re nearby.”

☐ kTCCServiceSpeechRecognition Speech Recognition “Access Speech Recognition”, “Speech data from this app will be sent to Apple to 
process your requests. This will also help Apple improve its speech recognition 
technology.”

✓ kTCCServiceMotion Motion & Fitness “Access Your Motion & Fitness Activity”

✗ kTCCServiceCamera Camera “Access the Camera”

✗ kTCCServiceMicrophone Microphone “Access the Microphone”

✓ kTCCServiceWillow Home Data “Access Your Home Data”



service Beschriftung in 
Einstellungen

Beschreibung

☐ kTCCServiceWebKitIntelligentTracking
Prevention

Allow Cross-Website 
Tracking

0 means do allow, 2 means don’t allow

✓ kTCCServiceLiverpool kein sichtbarer Effekt maybe related to location access

✓ kTCCServiceUbiquity kein sichtbarer Effekt maybe related to iCloud

✗ kTCCServiceUserTracking Allow Tracking “Track your activity across other companies’ apps and websites”

☐ kTCCServiceSensorKitBedSensingWriting kein sichtbarer Effekt “Add Data for Research Purposes”, “Record bed sensing Sensor & Usage data”

☐ kTCCServiceGameCenterFriends kein sichtbarer Effekt “Connect you with your Game Center friends”

☐ kTCCServicePrototype3Rights kein sichtbarer Effekt “Authorization to Test Service Proto3Right”

☐ kTCCServicePrototype4Rights kein sichtbarer Effekt “Authorization to Test Service Proto4Right”

☐ kTCCServiceFallDetection kein sichtbarer Effekt “Receive data from Apple Watch if a fall is detected and follow up in case help is 
needed”

☐ kTCCServiceSiri kein sichtbarer Effekt “Some of your %@ data will be sent to Apple to process your requests.”

☐ kTCCServiceBluetoothPeripheral kein sichtbarer Effekt “Make data available to nearby Bluetooth devices even when you’re not using the 
app”

☐ kTCCServiceCalls kein sichtbarer Effekt “Receive VoIP Calls in the Background”

✓ kTCCServiceExposureNotification Exposure 
Notifications

“Your iPhone can securely collect and share random IDs with nearby devices. The 
app can use these IDs to notify you if you may have been exposed to COVID-19. The 
date, duration, and signal strength of an exposure will be shared.”





Und die Standort-Berechtigung?
#/bin/bash
# Adapted after: https://stackoverflow.com/a/53875499 and 

https://stackoverflow.com/a/29548123
NEEDLE="com.bryceco.GoMap"

find / -name '*.db' -print0 | while IFS= read -r -d '' file; do
for X in $(sqlite3 $file .tables); do

sqlite3 $file "SELECT * FROM $X;" | grep >/dev/null $NEEDLE
&& echo "Found in file '$file', table '$X'";

done
done
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#/bin/bash
# Adapted after: https://stackoverflow.com/a/53875499 and 

https://stackoverflow.com/a/29548123
NEEDLE="com.bryceco.GoMap"
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Found in file '/private/var/mobile/Library/Caches/com.apple.appstored/storeUser.db',

table 'launch_events'

Found in file '/private/var/mobile/Library/Caches/com.apple.appstored/storeUser.db',

table 'purchase_history_apps'

Found in file '/private/var/mobile/Library/Caches/com.apple.appstored/storeUser.db',

table 'current_apps_crossfire'

Found in file '/private/var/mobile/Library/TCC/TCC.db', table 'access'

Found in file '/private/var/mobile/Library/DuetExpertCenter/_ATXDataStore.db',

table 'anchorModelTrainingData'

Found in file '/private/var/mobile/Library/DuetExpertCenter/_ATXDataStore.db',

table 'appInfo'

Found in file '/private/var/mobile/Library/FrontBoard/applicationState.db',

table 'application_identifier_tab'

Found in file '/private/var/mobile/Library/FrontBoard/applicationState.db',

table 'kvs_debug'

Found in file '/private/var/mobile/Library/CoreDuet/Knowledge/knowledgeC.db', 

table 'ZOBJECT'

Found in file '/private/var/Keychains/Analytics/trust_analytics.db', table 'hard_failures'



lucaIz-ldx (MIT License) https://github.com/lucaIz-ldx/ForceReset/blob/de004718c1ebde9a80dc686040853089ceea20a0/Tweak.x#L151-L155

https://github.com/lucaIz-ldx/ForceReset/blob/de004718c1ebde9a80dc686040853089ceea20a0/Tweak.x#L151-L155
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Standort-Berechtigung setzen

• Setzen mit Frida (im Kontext der Einstellungs-App):
ObjC.classes.CLLocationManager

.setAuthorizationStatusByType_forBundleIdentifier_(
<value>, "<bundle_id>"

);



Standort-Berechtigung setzen

• Setzen mit Frida (im Kontext der Einstellungs-App):
ObjC.classes.CLLocationManager

.setAuthorizationStatusByType_forBundleIdentifier_(
<value>, "<bundle_id>"

);
• Mögliche Werte (durch Ausprobieren):

0: immer fragen, 2: nie, 3: immer, 4: während die App benutzt wird



Standort-Berechtigung setzen

• Setzen mit Frida (im Kontext der Einstellungs-App):
ObjC.classes.CLLocationManager

.setAuthorizationStatusByType_forBundleIdentifier_(
<value>, "<bundle_id>"

);
• Mögliche Werte (durch Ausprobieren):

0: immer fragen, 2: nie, 3: immer, 4: während die App benutzt wird

• Aktuellen Status überprüfen:
// Für die laufende App.
ObjC.classes.CLLocationManager.authorizationStatus();

// Für eine beliebige App.
ObjC.classes.CLLocationManager

.authorizationStatusForBundleIdentifier_("<bundle_id>");





Zwischenablage

• Inhalt der Zwischenablage mit Frida setzen:
ObjC.classes.UIPasteboard.generalPasteboard()
.setString_("<string>");



Statistiken über
Tracking-Aktivitäten
Mithilfe von automatisierten Analysen
können wir Aussagen über Tracking in 
tausenden Apps treffen.



https://benjamin-altpeter.de/doc/thesis-consent-dialogs.pdfBenjamin Altpeter (CC BY 4.o)

https://benjamin-altpeter.de/doc/thesis-consent-dialogs.pdf


78 % der Apps haben
ohne jegliche Interaktion 

mind. einen Tracker
kontaktiert.



Tracker (nach Exodus), an 
welche die meisten von 4.388 

beliebten Apps innerhalb einer 
Minute nach Start und ohne 

jegliche Interaktion Anfragen 
geschickt haben.



Tracker (nach Exodus), an 
welche die meisten von 4.388 

beliebten Apps innerhalb einer 
Minute nach Start und ohne 

jegliche Interaktion Anfragen 
geschickt haben, gefärbt nach 
Land der Hauptniederlassung.



33,3 % aller Anfragen 
(ohne Interaktion)

gingen an Trackingserver.



Übertragene Daten erkennen

• Erster Ansatz: Textsuche nach vorher bekannten Werten
(Werbe-IDs, Standort, Honey-Data, …) im Traffic.

• Das geht mit etwas Aufwand teils auch in enkodiertem Traffic (z. B. 
base64).

https://github.com/baltpeter/base64-search
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base64).

• Probleme:
• Funktioniert nur mit statischen, vorher bekannten Daten, die 

ausreichend eindeutig sind (nicht aber z. B. RAM-Auslastung, 
Akkustand, OS-Version).

https://github.com/baltpeter/base64-search


Übertragene Daten erkennen

• Erster Ansatz: Textsuche nach vorher bekannten Werten
(Werbe-IDs, Standort, Honey-Data, …) im Traffic.

• Das geht mit etwas Aufwand teils auch in enkodiertem Traffic (z. B. 
base64).

• Probleme:
• Funktioniert nur mit statischen, vorher bekannten Daten, die 

ausreichend eindeutig sind (nicht aber z. B. RAM-Auslastung, 
Akkustand, OS-Version).

• Trackingdaten sind häufig absurd verschachtelt und/oder obfuskiert.

https://github.com/baltpeter/base64-search


H4sIAAAAAAAAE+VYWY/bNhB+z68w/GypPEWqbz4LI9kk6G7zUhcCLVJeNtYBit5kG+x/L23dXqdpDhTJ9smW5uPMcO
aboTgfno1GYyu2ezUe/Twal4dCGV++u/VTJbWwOs8idacyW44nR6QUVpyAHzbZaLQZS3WnY3WVS7XfHN9vxvr1bZ6p
cII340mF+XNbi6w5qPZtok1pr1VZOhOX5IdSmbW8uS9ULT2++EVlygirZAtL4/gkB/XzzuSHYi1nL+tVkICQ486ZYn
/Y6eyNMj27zIc+RD7yTAsT1p6EqH7eHjK5V2tZr4jz1BepyHKrSj8VOx1bvVdlt7wohiZCHyBnBKA+5Lm6r8UcSUbR
lrbSKq6vllc1YFoU+y42uozivChELUzEvuyEpdqlLmGtrwigMOiWZlaZTOxvVNlAXCqPsodBhHqB/y3T9r5VEOdZpu
IjMXqQdzrRLWKX2iudHVxoXiVJqapAQtRkSMg7ZawudbZrfWQErVYswB5egZVHViDw+GoKPRYiAmmIUQhBl/JsmPI6
VtcNAfMuD3k5TAMkPu/05FuXtLkwRitTA3LkyS6UA1d7210vVm9a0NZxRZkqkxA0Tumal5tx5/j7uauTM4cwgl3gKu
7++qb1lmLYk+vyhU61ncobI+K3zqlldixceal8tEzuviS46yM/SqutFvvlqfBPWn4/SkejD9VPRbNT6S5UYW+rvU86
4adIUqEKk99p2cb+quk456CdEWnqJPEjO6fWVDeRlkzz6YxDiGYepJh7ZLkMvemUhB7jc0JWjC8wxQMTQh4p3qv36r
XVqSsSkRaV2YCEgAEAMYasv/hw2mdrPQgABoQDb0tcoCFUsbcNw9gLZCAFILGKJYkgZIBQShAbOKLeW9jk/lR1U1lG
mLKQk2ACXQ944QKWRW5bgGAy6TA0ADRgvIdxTnJMHWYqr/JtRHmAg5BN4Op+q0yEAaMM4+EjHCgkkFM2UAghGLoREI
YI7mOcnhCFjVFEAWcU99SSEFICQX8JDzjg6JFa2L2ZwPmtMHab56V1bgBycrXFE8gYbEy6egEMgwlamzy7zg8mVhGC
bi+EDnaHnWN9JYggGgSsh0Eu4ZzjRxg6QVM5z/d5dn/EUObYgF7oxOZJEgWIopCEznzmvNERpZQDQCaDLPdPvpuLHA
Mud/yc5jXDkEtET7Q7nog6fi1cjZRNOx+Nuiq9eBg0kIfqz8PkUXnrzLmVxaqt388v73/sEGe134T935d+o2AqReFa
1rCtEh/7kH+nRf5NetaAEgD0t1QWrdq6d3wl/erd3xh3JpSPEvGVDLyQ0uvF8/N0Ah80ay6Q9aMLIXBEGIb/23O3aR
DfkLso/HLuIsJp8AS4W59yPwh3H/fLz2drTfP/U6PFGDH6FMhafYA9PbL+x98B31kvxZg8CXrWt4EfhJ6fPM5rth5/
/jiba6yMUlcqzZsLOQ5xcyW3f9VqlgeTO7puNj/NlNm3ZGsv4OtmlFBdwM+HR1HyLrprdwFD37EMJt01vZRvL82Xuq
nC1jZs7w1tvpgHm/FeZLuD2DUFuHzpLZadtYNulbp70BzMV14wY07pjCy9kM6WHl8wzBcEBatpt66av3UzlYgRlCQs
wDgBCUlAwBMBL44QPlZKrgI22cP42cPf7GKrk3QUAAA=

POST https://outcome-ssp.supersonicads.com/mediation
?adUnit=2&sessionId=742FF763-3F0F-4F06-8FA1-792415932910
&appKey=82d752b5









in CyberChef anschauen



{"batch":"[{\"relative_url\":\"313732607382406\\\/activities?access_token=313732607382406%7C7e5f1
e2769be769bb6710ffbc14399c2&advertiser_id_collection_enabled=1&anon_id=XZ0BAE1D89-562C-4B77-9D29-
29E9E80F3051&application_tracking_enabled=1&custom_events=%5B%7B%22_eventName%22%3A%22Backend_OK%
22%2C%22_logTime%22%3A1650911380%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%
22%7D%2C%7B%22_eventName%22%3A%22ADReport_RequstError%22%2C%22_logTime%22%3A1650911382%2C%22_valu
eToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%22_eventName%22%3A%22ADReport_R
equstStart%22%2C%22_logTime%22%3A1650911382%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigation
Controller%22%7D%2C%7B%22_eventName%22%3A%22ADReport_RequstError%22%2C%22_logTime%22%3A1650911383
%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%22_eventName%22%3A%2
2ADReport_RequstStart%22%2C%22_logTime%22%3A1650911383%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22U
INavigationController%22%7D%2C%7B%22_eventName%22%3A%22ADReport_RequstError%22%2C%22_logTime%22%3
A1650911383%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%22_eventN
ame%22%3A%22ADStart_RequstError%22%2C%22_logTime%22%3A1650911384%2C%22_valueToSum%22%3A1%2C%22_ui
%22%3A%22UINavigationController%22%7D%2C%7B%22_eventName%22%3A%22ADStart_RequstStart%22%2C%22_log
Time%22%3A1650911384%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%
22_eventName%22%3A%22ADOpen_RequstStart%22%2C%22_logTime%22%3A1650911384%2C%22_valueToSum%22%3A1%
2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%22_eventName%22%3A%22ADOpen_RequstError%22%2C
%22_logTime%22%3A1650911384%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D
%2C%7B%22_eventName%22%3A%22ADStart_RequstError%22%2C%22_logTime%22%3A1650911384%2C%22_valueToSum
%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%22_eventName%22%3A%22ADStart_RequstSt
art%22%2C%22_logTime%22%3A1650911384%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationControl
ler%22%7D%2C%7B%22_eventName%22%3A%22ADOpen_RequstStart%22%2C%22_logTime%22%3A1650911385%2C%22_va
lueToSum%22%3A1%2C%22_ui%22%3A%22UINavigationController%22%7D%2C%7B%22_eventName%22%3A%22ADOpen_R
equstError%22%2C%22_logTime%22%3A1650911385%2C%22_valueToSum%22%3A1%2C%22_ui%22%3A%22UINavigation
Controller%22%7D%2C%7B%22_eventName%22%3A%22ADOpen_RequstStart%22%2C%22_logTime%22%3A1650911387%2
C%22_valueToSum%

POST https://graph.facebook.com/v12.0









in CyberChef anschauen



Anzahl Endpunkt
4098 https://digitalassetlinks.googleapis.com/google.digitalassetlinks.v1.AssetLinks/Check

3015 https://app-measurement.com/a

2154 https://googleads.g.doubleclick.net/mads/gma

1836 https://csi.gstatic.com/csi

1643 https://csi.gstatic.com/csi

1543 https://googleads.g.doubleclick.net/pagead/interaction/

1214 https://googleads.g.doubleclick.net/favicon.ico

1212 https://fcmtoken.googleapis.com/register

1087 https://googleads.g.doubleclick.net/getconfig/pubsetting

1069 https://fonts.googleapis.com/css

1028 https://firebaselogging-pa.googleapis.com/v1/firelog/legacy/batchlog

1024 https://prod-ms.applovin.com/1.0/event/lerr

987 https://googleads.g.doubleclick.net/mads/static/mad/sdk/native/sdk-core-v40-loader.js

986 https://googleads.g.doubleclick.net/mads/static/mad/sdk/native/sdk-core-v40-loader.appcache

953 https://googleads.g.doubleclick.net/mads/static/mad/sdk/native/production/sdk-core-v40-impl.js

845 https://logs.ironsrc.mobi/logs

783 https://pagead2.googlesyndication.com/pagead/gen_204

753 https://www.facebook.com/adnw_sync2

719 https://www.googletagservices.com/activeview/js/current/lidar.js

675 https://googleads.g.doubleclick.net/mads/static/mad/sdk/native/production/sdk-core-v40-impl.html



26 Adapter für spezifische
Endpunkte reichen, um 10 % des 
gesamten Traffics abzudecken.



Anzahl an Übertragungen der 
beobachteten Datentypen pro 

App und Tracker, vor 
irgendeiner Interaktion.



Anzahl an Übertragungen der 
beobachteten Datentypen pro 

App und Tracker, vor 
irgendeiner Interaktion.



Anzahl an Übertragungen der 
beobachteten Datentypen pro 

App und Tracker, vor 
irgendeiner Interaktion.



Foto angepasst nach: „person working on blue and white paper on board“ von Alvaro Reyes (Unsplash-Lizenz)

https://unsplash.com/photos/qWwpHwip31M
https://unsplash.com/@alvarordesign
https://unsplash.com/license


Mithilfe von εxodus
kannst Du herausfinden, 

welche Tracker eine 
Android-App einbindet.

https://reports.exodus-privacy.eu.org/de

Exodus-Beitragende (GPL 3.0)

https://reports.exodus-privacy.eu.org/de


Pi-hole blockiert 
Anfragen an Tracking-
Server (und Werbung) 

auf der DNS-Ebene.
https://pi-hole.net/

Pi-hole, LLC (EUPL 1.2)

https://pi-hole.net/


Rechtliche
Handhabe
Die DSGVO stellt hohe Anforderungen an 
Tracking und erlaubt uns, gegen illegales 
Tracking vorzugehen.



Wann gilt die DSGVO? (Art. 2 DSGVO)
Die DSGVO gilt für die Verarbeitung von personenbezogenen Daten.
• personenbezogene Daten: „alle Informationen, die sich auf eine 

identifizierte oder identifizierbare natürliche Person […] beziehen; [also 
eine], die direkt oder indirekt, insbesondere mittels Zuordnung zu einer 
[…] einer Kennnummer, […] identifiziert werden kann“ (Art. 4 Nr. 1 DSGVO)

• Verarbeitung: „jede[r] […] Vorgang […] im Zusammenhang mit 
personenbezogenen Daten wie das Erheben, das Erfassen, die 
Organisation, das Ordnen, die Speicherung, die Anpassung oder 
Veränderung, das Auslesen, das Abfragen, die Verwendung, die 
Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der 
Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, 
das Löschen oder die Vernichtung“ (Art. 4 Nr. 2 DSGVO)
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• Die DSGVO gilt für alle Unternehmen in der EU.



Wo gilt die DSGVO? (Art. 3 DSGVO)

• Die DSGVO gilt für alle Unternehmen in der EU.
• Aber auch für Unternehmen außerhalb der EU, falls Du in der 

EU bist und
• das Unternehmen Dir gezielt Waren oder

Dienstleistungen anbietet; oder
• Dein Verhalten beobachtet (-> Tracking).
https://www.datenanfragen.de/blog/dsgvo-raeumlicher-anwendungsbereich/

https://www.datenanfragen.de/blog/dsgvo-raeumlicher-anwendungsbereich/


Rechtsgrundlagen

Jede Verarbeitung braucht eine Rechtsgrundlage (Art. 6 Abs. 1 DSGVO):
(a) Die betroffene Person hat ihre Einwilligung […] gegeben;
(b) die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die 

betroffene Person ist, […] erforderlich […];
(c) die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der 

der Verantwortliche unterliegt;
(d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen 

Person oder einer anderen natürlichen Person zu schützen;
(e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die […] in 

Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde;
(f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen 

oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und 
Grundfreiheiten der betroffenen Person […] überwiegen […].



Rechtsgrundlagen für Tracking

Jede Verarbeitung braucht eine Rechtsgrundlage (Art. 6 Abs. 1 DSGVO):
(a) Die betroffene Person hat ihre Einwilligung […] gegeben;
(b) die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die 

betroffene Person ist, […] erforderlich […];
(c) die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der 

der Verantwortliche unterliegt;
(d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen 

Person oder einer anderen natürlichen Person zu schützen;
(e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die […] in 

Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde;
(f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen 

oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und 
Grundfreiheiten der betroffenen Person […] überwiegen […].



Für Tracking ist in aller Regel
eine Einwilligung die einzig 
mögliche Rechtsgrundlage.

vgl. EDPB, Datenschutzkonferenz, LfDI BaWü

https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20221130_OH_Telemedien_2021_Version_1_1.pdf
https://www.baden-wuerttemberg.datenschutz.de/faq-zu-cookies-und-tracking-2/


ePrivacy-Richtlinie

Art. 5 Abs. 3 ePrivacy-Richtlinie geht noch weiter und erfasst alle auf Gerät 
gespeicherten Informationen:

„Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder 
der Zugriff auf Informationen, die […] im Endgerät […] gespeichert sind, nur 
gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage 
von klaren und umfassenden Informationen […] seine Einwilligung gegeben hat. 
Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen, wenn 
der alleinige Zweck die Durchführung der Übertragung einer Nachricht über ein 
elektronisches Kommunikationsnetz ist oder wenn dies unbedingt erforderlich 
ist, damit der Anbieter eines Dienstes der Informationsgesellschaft, der vom 
Teilnehmer oder Nutzer ausdrücklich gewünscht wurde, diesen Dienst zur 
Verfügung stellen kann.“



Wirksame
Einwilligungen
Die Anforderungen an Einwilligungen 
sind hoch. Ein paar Beispiele, die keine 
wirksame Einwilligung einholen können.



https://benjamin-altpeter.de/tracking-legal-requirements/Benjamin Altpeter (CC BY 4.o)

https://benjamin-altpeter.de/tracking-legal-requirements/


Eindeutige Handlung



Ablehnung nicht schwerer



Eindeutige Buttons



„Akzeptieren“ nicht hervorheben



„Akzeptieren“ nicht hervorheben



Einwilligung nicht verpflichtend



Wenn eine App auch nur
gegen ein einziges dieser 

Kriterien verstößt, entsteht
keine gültige Einwilligung.

Das Tracking erfolgt dann ohne 
Rechtsgrundlage und ist illegal.



Analyse von 
Einwilligungsdialogen
Wir wollen automatisiert überprüfen, 
wie üblich Einwilligungsdialoge sind und 
ob Apps sich an die Anforderungen 
halten.









OneTrust















Funktioniert das auch für Apps?

• Es gibt den TCF-Standard auch für Apps.
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Funktioniert das auch für Apps?

• Es gibt den TCF-Standard auch für Apps.
• Experiment mit 823 Android-Apps:

• 21,99 % haben irgendein Einwilligungselement angezeigt.
• 2,55 % haben TCF-Einstellungen gesetzt.

• Wie wäre es mit Adaptern für spezifische CMPs?
• Sehr grobes Experiment zur Nutzung bekannter CMPs: 2,8 % bei iOS, 

7,15 % bei Android (obere Schranke).
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• Stattdessen setzen wir auf text-basierte Erkennung üblicher 
Elemente in Einwilligungsdialogen.
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Was jetzt?

• Stattdessen setzen wir auf text-basierte Erkennung üblicher 
Elemente in Einwilligungsdialogen.

• Dazu Regexes, die übliche Formulierungen erkennen, bspw.:
/(benutz|verwend|nutz|brauch|benötig|hab|setz
|sammel|frag)[^.]{0,25} (Cookie|Zustimmung
|Einwilligung|Einverständnis|Tracking)/

• Zusätzliche Mechanismen, um False-Positives zu vermeiden, 
u. a. Punktesystem für übliche Schlagworte.



Einwilligungselemente

• Wir unterscheiden zwischen:
• Link: App verlinkt nur Datenschutzerklärung, z. B. im Menü/Footer.
• Hinweis: App weist auf Verarbeitung hin, gibt aber keine Wahl.
• Dialog: App weist auf Verarbeitung hin und fragt aktiv Einwilligung ab.



Einwilligungselemente

• Wir unterscheiden zwischen:
• Link: App verlinkt nur Datenschutzerklärung, z. B. im Menü/Footer.
• Hinweis: App weist auf Verarbeitung hin, gibt aber keine Wahl.
• Dialog: App weist auf Verarbeitung hin und fragt aktiv Einwilligung ab.

Klassifizierung Anzahl
auf Android

Anzahl
auf iOS

Anzahl
insgesamt

Dialog 149 (7,21 %) 235 (10,13 %) 384 (8,75 %)
Hinweis 108 (5,22 %) 87 (3,75 %) 195 (4,44 %)
Link 103 (4,98 %) 103 (4,44 %) 206 (4,69 %)
nichts 1.708 (82,59 %) 1.895 (81,68 %) 3.603 (82,11 %)



> 90 % der 
Einwilligungsdialoge 

nutzten mind. ein
Dark Pattern.



UpSet-Plot der unterschiedlichen Kombinationen von Dark Patterns, die wir in Einwilligungsdialogen erkannt haben. Teilmengen 
mit weniger als drei Elementen sind im Plot ausgelassen. Nicht alle Kombinationen sind möglich.
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UpSet-Plot der unterschiedlichen Kombinationen von Dark Patterns, die wir in Einwilligungsdialogen erkannt haben. Teilmengen 
mit weniger als drei Elementen sind im Plot ausgelassen. Nicht alle Kombinationen sind möglich.



Recht auf Beschwerde

Wenn Du meinst, dass eine App Tracking illegal verwendet, 
kannst Du Dich kostenlos bei einer Aufsichtsbehörde 
beschweren.
Die Aufsichtsbehörden haben Kontrollbefugnisse und dürfen 
Unternehmen konkrete Verarbeitungen verbieten oder sogar 
Bußgelder verhängen.



https://www.datenanfragen.de/verein/event/bitsundbaeume-2022/Datenanfragen.de-Beitragende (MIT LIcense)

https://www.datenanfragen.de/verein/event/bitsundbaeume-2022/


https://static.dacdn.de/docs/tracking-beschwerde-otto.pdfBenjamin Altpeter (CC0)

https://static.dacdn.de/docs/tracking-beschwerde-otto.pdf


Das ist viel zu schwer.
Unser nächstes Projekt: 

automatisierte Beschwerden
gegen Tracking in Apps.



Wir werden aus unserem
Forschungscode gut 

dokumentierte Tools und 
Bibliotheken machen.



Bleibt in Kontakt mit uns

• Wir trötenmastodonnern:
@DatenanfragenDE@mastodon.social

• Längere Artikel gibt es im Blog (auch per RSS):
https://www.datenanfragen.de/blog/

• Wir sind bei Matrix:
#datenanfragen:matrix.altpeter.me

• Wir freuen uns immer über helfende Hände:
https://www.datenanfragen.de/mitmachen/

https://mastodon.social/@DatenanfragenDE
https://www.datenanfragen.de/blog/index.xml
https://www.datenanfragen.de/blog/
https://www.datenanfragen.de/mitmachen/


Das war’s. 

Die Folien gibt es zum Runterladen auf unserer Seite:
www.datenanfragen.de/verein/event/fireshonks-tracking-2022/

Die Folien sind als CC BY 4.0 lizensiert.
Lizenzen externer Assets: www.datenanfragen.de/open-source

https://www.datenanfragen.de/verein/event/fireshonks-tracking-2022/
http://www.datenanfragen.de/open-source
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